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Hvitvaskingsregelverket

Organiseringen av
anti-hvitvaskings-
arbeidet | foretaket

Blant de svakhetene som gar igjen hos ulike grupper rapporteringspliktige,

er organiseringen av anti-hvitvaskingsarbeidet i foretaket. Denne artikkelen

handler om organiseringen av anti-hvitvaskingsarbeidet i revisjonsselskaper og
regnskapsfererselskaper, men ogsa om hvordan ledere og ansatte med ulike oppgaver
etter hvitvaskingsregelverket bgr opptre i den rollen de har, for a sikre etterlevelse

(compliance].
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I flere artikler fremover skal jeg
beskrive noen av de sentrale kravene
som gjelder for revisor og regnskapsfo-
rer for 4 sikre en god etterlevelse av
hvitvaskingsregelverket. I Revisjon og
regnskap nr. 5 — 2021 gjennomgikk jeg
enkelte sentrale sparsmél knyttet til
kundetiltak. Dessuten pekte jeg pd de
mest vanlige svakhetene og feilene som
gjores av ulike grupper rapporterings-
pliktige. I denne artikkelen gis det en
oversikt over hvordan anti-hvitvas-
kingsarbeidet ber organiseres. Jeg kom-
menterer ogsd styrets ansvar for organi-
seringen.

Hyvitvaskingsloven gjelder for statsau-
toriserte og godkjente revisorer, god-
kjente revisjonsselskaper og revisorer
som er ansvarlige for revisjon og regn-
skap for kommune, fylkeskommune
eller kommunalt eller fylkeskommu-
nalt foretak.

1 Hvitvaskingsloven § 4 nr. 2 a. Regnskapsforer er rappor-
teringspliktig etter hvitvaskingsloven § 4 nr. 2 b).
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Tre forsvarslinjer

Organiseringen av tiltak mot hvitvas-
king og terrorfinansiering i det rappor-
teringspliktige revisjonsselskapet eller
regnskapsforetaket deles inn i tre for-
svarslinjer. Krav til organisering frem-
gér av hvitvaskingsloven § 35 og
Finanstilsynets rundskriv nr. 8/2019
kap 3. For regnskapsforere og regn-
skapsforerselskaper er organiseringen
ogsd omtalt i Finanstilsynets rundskriv
nr. 15/2019 kap 2. Mange vil gjen-
kjenne organiseringen i tre forsvarslin-
jer fra det integrerte rammeverket for
helhetlig risikostyring (COSO-

modellen).?

Forste linje - hvitvaskingsansvarlig
Kort fortalt er ansatte i forstelinjen de
som har den direkte kontakt med kun-
den eller utforer andre oppfolgings-
oppgaver mot kunden. Revisorer og
partnere eller regnskapsforere og deres
ledere er alle del av forstelinjen. Foreta-
kets ledelse og administrasjon er ogsd
del av forstelinjen. Arbeidet i forstelin-
jen ledes av en hvitvaskingsansvarlig.
Den hvitvaskingsansvarlige er en per-
son som utpekes av ledelsen. Vedkom-
mende m4 ha tilstrekkelig erfaring,

2 The Committee of Sponsoring Organizations of the
Treadway Commission (COSO). Modellen er et aner-
kjent rammeverk for internkontroll.

kompetanse og gjennomferingskraft til
4 fatte avgjorelser tilknyttet foretakets
tiltak mot risiko for hvitvasking og
terrorfinansiering. Den hvitvaskingsan-
svarlige har et serskilt ansvar for 4 folge
opp hvitvaskingsrutinene og at disse
etterleves i foretaket.

Kundetiltak — nye kundeforhold

De ansatte i forstelinjen har ansvar for
gjennomfering av kundetiltakene ved
etablering av nye kundeforhold og den
lepende oppfelgingen av eksisterende
kunder. Ansatte i forstelinje skal sorge
for at kundene er korrekt risikoklassifi-
sert og folge opp disse i samsvar med
den risikoen kunden representerer.
Forstelinjen skal arlig utarbeide forslag
til oppdatert risikovurdering som skal
vedtas av styret. De har ogsd ansvar for
den arlige oppdateringen av policy,
prosedyrer og andre dokumenter som
skal gi ansatte veiledning i hvordan
foretaket skal oppfylle kravene i hvit-

vaskingsregelverket.

Undersoke mistenkelig forhold

Det er ogsi forstelinjen som skal serge
for at mistenkelige forhold (transaksjo-
ner og aktiviteter) blir undersokt.
Eventuelle undersekelser som ikke
avkrefter mistanken, skal rapporteres i
Altinn. Denne undersgkelsesplikten og



rapporteringsplikten er serlig et ansvar
den hvitvaskingsansvarlige har. Den
hvitvaskingsansvarlige skal vere en
ressursperson pd omradet og en natur-
lig kontaktperson for bide ansatte og

foretaket.

En vanlig feiloppfatning

Det er vanlig at ansatte misforstdr den
hvitvaskingsansvarliges funksjon.
Ansatte tror ofte at den hvitvaskings-
ansvarlige tar seg av alt som har med
hvitvasking og terrorfinansiering 4
gjore, og at de derfor ikke behover &
befatte seg med slike oppgaver selv. En
slik oppfatning er en vanlig feiloppfat-
ning.

Det er dessverre mange eksempler pa
at etterlevelsen av tiltak mot hvitvas-
king har raknet fullstendig, kort tid
etter at den hvitvaskingsansvarlige slut-
tet, fordi foretaket hadde gjort seg helt

avhengig av denne ene personen.

Andre linje - compliance-funksjonen,
etterlevelsesansvaret

Andre forsvarslinje bestir av compli-
ance-funksjonen eller etterlevelsesan-
svaret. Det innebzrer kontroller av om
ansatte i forstelinjen utferer de oppga-
vene de er satt til & gjore. Dette er en
del av internkontrollen i foretaket etter
hvitvaskingsloven § 35 annet ledd.
Compliance-funksjonen skal foreta
hensiktsmessige kontroller som blant
annet er basert pa ansattes kompetanse
om hvitvaskingsregelverket, foretakets
storrelse, risiko, typer kunder mv.
Compliance-funksjonen skal se til at
forstelinjen har utarbeidet risiko-
vurdering i samsvar med hvitvaskings-
loven § 7 og vurdere om policy, prose-
dyrer og retningslinjer dekker lovkra-
vene og at de folges i praksis. Compli-
ance-rollen skal ogsi gjennomfere
kontroller som er egnet til & undersoke
om risikovurderingen benyttes i fore-
takets risikoklassifisering av kunder,
kontrollere at undersekelsesplikten
overholdes og at det er laget opplee-
ringsplaner som kreves etter regel-
verket, dvs. med ulike bestielseskrav
avhengig av den ansattes roller og
funksjon i foretaket.

En viss avstand er nodvendig
Compliance-funksjonen skal ha en viss
avstand til hvitvaskingsansvarlig og
forstelinjen. Personen som innehar
compliance-funksjonen, skal ikke
utfore operative oppgaver som ligger til
forstelinje slik at vedkommende ender
opp med 4 kontrollere sitt eget arbeid.
I enkelte foretak er det compliance-
funksjonen som har den beste kunn-
skapen om hvitvaskingsregelverket. Da
er det selvsagt fristende 4 la personen i
denne rollen ajourfore risikovurderin-
gen og policyen for fremleggelse over-
for styret til deres vedtakelse. De
ansatte kan samtidig velge 4 gi til com-
pliance-rollen for 4 fa hjelp, i stedet for
hvitvaskingsansvarlig. Slike eksempler
pa bruk av personen i compliance-
funksjonen vil sannsynligvis medfore
at personen i compliance-rollen blir
satt til & kontrollere eget arbeid.

Skal ikke trd i hverandres bed

Var erfaring er at hvitvaskingsansvarlig
(i forstelinje) og compliance-ansvarlig
(andre linje), ber ha god kunnskap om
sine respektive ansvarsomrader og vare
papasselig med 4 ikke trd inn i hver-
andres oppgaver. I praksis viser dette
seg & vare svert krevende, serlig i
mindre foretak der det er unaturlig 4 se
pa kollegaer som henholdsvis forste- og
andre linje. Personer som innehar disse
rollene, ma derfor veilede og hjelpe
andre ansatte med & forstd disse ulike
rollene og hvem de skal forholde seg til
i sporsmal om etterlevelsen av hvitvas-
kingsregelverket. Serlig i meoter der
hvitvasking og terrorfinansiering dis-
kuteres, ber henholdsvis hvitvaskings-
og complianceansvarlig tydeliggjore
sine ulike ansvarsoppgaver og delta
under motet i trdd med dette. Det er
derfor naturlig at complianceansvarlig
har en karakter av 4 vere observater
ndr risikovurdering, rutiner, under-
sokelsesplikt o.a. diskuteres.

Tredje linje - eksternrevisor
Tredje linje i revisjonsselskaper og
regnskapsforetak er eksternrevisor.
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Organiseringen av tiltak mot hvitvasking og
terrorfinansiering i det rapporteringspliktige
revisjonsselskapet eller regnskapsforetaket
deles inn i tre forsvarslinjer.

Styret er ansvarlig for
etterlevelsen

Den overste ledelsen i revisjonsselska-
pet eller regnskapsforerforetaket, er
styret. Det er styret som gjores ansvar-
lig for etterlevelsen av hvitvaskingsre-
gelverket. Finanstilsynet forholder seg
til styret og avkrever svar fra styret om
hvilke tiltak styret har gjennomfert for
& sikre at regelverket etterleves. Det
enkelte styremedlem har personlig
ansvar for etterlevelse av flere bestem-
melser i hvitvaskingsloven.

Styret har ogsa det gverste ansvaret for
& pése at foretaket er organisert i sam-
svar med hvitvaskingsregelverket. Sty-
ret utpeker en person i ledelsen som
hvitvaskingsansvarlig i henhold til hvit-
vaskingsloven § 8 femte ledd.

Videre skal styret sikre at de mottar
relevant informasjon ved behov fra
bade hvitvaskingsansvarlig og compli-
ance-ansvarlig i foretaket. Derfor utar-
beides det relevante rapporter til styret
fra de nevnte funksjonene som gjor
styret i stand til & forstd den aktuelle
risikoen og iverksette adekvate tiltak
dersom det er nedvendig.
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