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Internrevisjonsavdelinger i finansbransjen vil i 2015 matte forholde seg til okte krav
fra myndighetene, okt benchmarking innad i finansbransjen og ogkte krav fra eksterne

interessenter.
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Flere av hovedomridene beskrevet i denne artikkelen folger av
gkonomiske rammebetingelser, og nye regulatoriske krav forer til
at akterer innen finansbransjen m3 legge om strategi og underlig-
gende forretningsmodell.

Behovet for omstilling innen bransjen gjor at internrevisjonen vil
ha en enda mer sentral rolle enn tidligere ved & bidra med verdi-
full innsikt pé tvers av organisasjonen i denne omstillingsproses-
sen. Vi hiper denne artikkelen gir verdifulle innspill til planleg-
gingen for 2015.

Overordnet styring og kontroll

Fokuset pa finansinstitusjoners styring og kontroll vil fortsette
som folge av utfordringene fra den globale finansielle krisen.
Internrevisjon av styring og kontroll vil bli mer omfattende og
aktgrer utvikler nd flerdrige planer for omridet. Disse vil i 2015
mitte justeres slik at det tas hensyn til nye prioriteringer.

Fra et regulatorisk perspektiv har individuelt ansvar vokst frem
som et tema innen finansbransjen. Ledere og styremedlemmer blir
i okende grad ansvarliggjort ndr det gjelder effektivitet av styring,
risikohdndtering og kontroll. Internrevisjonen vil ha en sentral
rolle i & verifisere for styret og ledelsen at disse omradene er effek-
tive og virker etter sin hensikt.

Robustheten i styring av datterselskap er et annet viktig omrade.
Internrevisjonen ber vurdere sammensetningen av datterselskapenes
styrer, rapporteringslinjer til konsernet og kvaliteten av ledelses-
informasjonen for den juridiske enheten. Det m4 i planene fore-
ligge tilstrekkelig dekning av alle enheter som virksomheten, i hen-
hold til regulering, er ansvarlig for - selv i andre jurisdiksjoner.

Risikohandtering

Planene for 2015 ber inkludere vurdering av effektiviteten av
rammeverk for risikovilje og miten rammeverkene anvendes til &
handtere risiko i den daglige driften. Internrevisjonen ber ogsd
utfordre i hvilken grad risikoviljetiltak og -grenser anvendes til &
kontrollere daglig drift, og i hvor stor grad tiltenkte forbedringer i
risikohdndteringen faktisk har blitt oppnadd.

Risikokultur er et omride av gkende interesse. Styret og ledere ma
pase at gnsket adferd tydelig kommuniseres i organisasjonen, og
at det foreligger prosesser for & vurdere etterlevelsen av denne.
Internrevisjonen vil veere en viktig aktor nettopp ndr det gjelder &
vurdere tilretteleggingen for og etterlevelsen av disse verdiene og
kjorereglene i linjen.

Operasjonell risiko vil i sterre grad enn tidligere kobles tettere
mot virksomhetens overordnede malbilde. Det vil bli satt mer
fokus pa selve risikoidentifiseringsprosessen i ICAAP og ORSA
hvor scenario-analyse vil spille en viktig rolle for & belyse potensi-
elle direkte og underliggende 4rsaker til en ugnsket hendelse. I
dette arbeidet vil internrevisjonen ha en viktig rolle gjennom &
verifisere og validere at eksisterende, og potensielle nye kontroller,
faktisk reduserer risikoene de er ment 4 redusere.

Et sentralt fokusomrade for internrevisjonen vil vare & vurdere
effektiviteten i risikomodellenes livssyklus (design, utvikling, vali-
dering, implementering og applikasjon). Internrevisjonen ber
verifisere at internmodellering og kapitalavsetting er strukturert
p4 en slik méte at institusjonens styringspolicy tilstrekkelig hind-
terer risiko, oppfyller regulatoriske krav, og inkluderer de kontrol-
lene som eksterne revisorer forventer.

IT

Informasjonssikkerhet fortsetter & veere et prioriteringsomrade i
trdd med utviklingstakten for teknologiske endringer. Internrevi-
sjonen ma fortsatt ha fokus pé gjennomgang av selskapets infor-
masjonssikkerhetstiltak. De senere drene har vist at selskapene ber
ha et spesielt fokus pa 4 vurdere i hvilken grad virksomhetene har
prosesser pé plass for hindtering av Cyber risk.

Vi ser et okt fokus pé 4 hindtere operasjonelle feilhendelser virk-
sombhetens sluttkunder er direkte eksponert for. Dette gjelder
cksempelvis driftsbrudd i nettbanklesninger. Vurderinger av forret-
ningskritiske systemer ved bruk av sikalte Hazard-analyser vil bidra
til 4 ivareta driftsstabilitet. Internrevisjonen ma revidere robustheten
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i kontroller og prosesser, effektiviteten i
endringskontroller og vedlikeholdstiltak
som skal serge for at systemene er i drift.
Internrevisjonen ber vurdere i hvilken grad
virksomheten har identifisert bide sannsyn-
lighetsreduserende og konsekvensreduse-
rende tiltak for 4 sikre driftsstabilitet.

Endringsprogrammene for omrider som
blant annet Solvency II, Basel III, COREP
og IFRS 9 krever tverrfaglige internrevi-
sjonsteam der IT-spesialister vil veere vik-
tige ndr slike internrevisjonsprosjekter skal
utfores.

Regulatoriske endringer

En organisasjons evne til 4 hindtere ugn-
sket adferd hos de ansatte er avgjorende
for at institusjonen unngdr kundehéndte-
ring som utleser regulatoriske sanksjoner
og behov for & reparere kundeforhold.
Internrevisjonen ber vurdere rammever-
kene, policyene og prosedyrene som skal
hindre at tilfeller av ugnsket adferd fore-
kommer.

I Norge har fokuset p& skonomisk krimi-
nalitet okt, og det forventes at finansinsti-
tusjoner har systemer pa plass for & motar-
beide gkonomisk kriminalitet og tydelig-
gjore ledelsens ansvar for 4 hdndtere denne
risikoen. I forbindelse med innferingen av
det fjerde EU-direktivet for hvitvasking av
finansielle midler m internrevisjonen
vurdere selskapets eksisterende risikohénd-
tering, fremheve potensielle svakheter og
sorge for at systemene og kontrollene
utvikler seg i takt med endringer i markedet.

Kapital og likviditet

Regulatoriske endringer fortsetter 4 vare
pd dagsordenen som en konsekvens av
Basel I1I, Solvency II og andre tiltak i kjol-
vannet av finanskrisen. Som folge av det
nye CRD IV-regimet for kapital i 2014,
vil det settes minimumskrav til likviditet
(Liquidity Coverage Ratio) i 2015, og
etter hvert ogsd Net Stable Funding Ratio
(NSFR) og egenkapitalandel. Kompleksi-
teten og usikkerheten knyttet til regulato-
riske endringer gjor at internkontrollen
ogsd m4 tilpasse sin tilnzrming og sitt
fokus for & ivareta disse endringene.

Robustheten av internkontrollrammeverk
for kapital og likviditet, COREP-rapporte-
ring og Pilar 3-offentliggjering bor vere
prioriteringsomrader for revisjonskomiteer
og styrer i 2015. Datakvalitet blir spesielt
viktig grunnet ekende volum, kompleksi-
tet og detaljnivé av informasjon som over-
leveres til myndighetene i forbindelse med
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Definisjoner

ICAAP: Internal Capital Adequacy Assessment Process. Krav til foretak om
intern kapitalvurderingsprosess for 4 ta stilling til kapitalbehov.

ORSA: Own Risk and Solvency Assessment. Krav om institusjoners egenvurde-
ring av risiko og solvens under Solvens II-direktivet.

Hazard-Analyse: Forste steg i prosess brukt til 4 vurdere risiko. Analysen er et
verktoy for & angi forelopig risikonivd som videre kan valideres i en risikoanalyse.
Solvency II: Soliditetsregelverk for forsikringsselskaper. Trer i kraft 1. januar
2016.

Basel III: Standard for kapital- og likviditetsstyring.

IFRS 9 Financial Instruments: Ny tapsmodell — skal avsette for forventet tap
basert pé relevant informasjon som er tilgjengelig p& rapporteringstidspunktet,
herunder historisk, gjeldende og fremtidig informasjon. Hovedregel er at tapsav-
setning beregnes fra forventet kredittap over de neste 12 maneder eller forventet
kredittap over hele levetiden.

CRD 1V: EUs kapitaldekningsdirektiv for banker, finansieringsforetak, holding-
selskaper i finanskonsern som ikke er forsikringskonsern, verdipapirforetak og
forvaltningsselskaper for verdipapirfond som har tillatelse til & drive aktiv forvalt-
ning.

Net Stable Funding Ratio (NSFR): Belyser i hvilken grad institusjonen er lang-
siktig finansiert, og setter krav til institusjonens finanseringsstruktur i forhold til
deres utldn, investeringer og eiendeler i et ettdrs-perspektiv. NSFR er definert
som filgjengelig stabil finansiering relativt til nodvendig stabil finansiering.

Pilar 3: Krav til institusjoner om offentliggjering av finansiell informasjon,
risiko knyttet til institusjonen, ansvarlig kapital, uvektet kjernekapitalandel og
informasjon om beregningen av denne.

FINREP: Forkortelse for «Financial Reportingy». Krav om rapportering av finan-
siell informasjon i henhold til kapitalkravsdirektivet.

COREP: Forkortelse for «Common Reporting». Krav om rapportering av kapi-

taldekning i henhold til kapitalkravsdirektivet.

CORED, FINREP og regulatorisk stress-
testing. Som et resultat har internrevisjo-
nen en viktig rolle i & sikre uavhengig vur-

dering og etterproving av blant annet
Basel III (CRD IV)-elementer.

I forbindelse med implementering av Sol-
vency 11 i forsikringsselskaper, er hovedut-
fordringene for internrevisjonsavdelinger &
vurdere om implementeringen er fleksibel
nok til 4 ivareta de fremrtidige behovene og
kravene i virksomheten, spesielt med tanke
pa okt kvantum og detaljniva av rapporte-
ring. Revisjonsplanene ber inkludere vur-
dering av Solvency-beredskap, uavhengig
validering av modeller og gjennomgang av
rapportering i forberedende fase.

Regnskap og skatt

IFRS 9 Financial Instruments synes 4 vare
det fremtidige rammeverket for regnskap
som ser ut til & ville ha sterst betydning for
markedet. Det vil ha en direkee effekt pd
metoden for tapsavsetning for lan og ver-
divurdering av finansielle instrumenter, og
dermed ogsd pd bide balansen og resulta-
tet. Mange organisasjoner har derfor alle-
rede begynt 4 designe, utvikle og teste
lgsninger for IFRS 9. Internrevisjonen ber

sorge for at disse prosjektene etterlever
sentrale designprinsipper og at eventuelle
risikoer hdndteres pa et tidlig stadium.

Det er stort fokus pd skatt blant myndig-
heter, media, frivillige organisasjoner og
allmenheten for gvrig. Inidativer fra myn-
dighetene har i kombinasjon med stadig
flere reportasjer og offentlige debatter om
norske og globale selskapers skattebetaling
bidratt til et nytt risikobilde for hindte-
ring av skatt. Det vil sdledes vare et gkt
fokus pa & vurdere om skattehdndteringen
er pd linje med den overordnede strategien
og tilnzermingen til risikohdndtering i
finansinstitusjonen. I motsetning til for,
hvor skatt hovedsakelig utgjorde en finan-
siell risiko, er trenden n3 at omdemmere-
latert skatterisiko har fict en merkbart
storre betydning enn for. Internrevisjonen
ber blant annet gjennomga finansinstitu-
sjonens styringsmodell for skatt med tanke
pa 4 belyse eventuelle risikoer relatert til
handteringen av skatt.

Vi héper med dette & ha gitt et innblikk i
hvilke omrider vi mener vil vere viktige
for internrevisjonsavdelinger innenfor
finansbransjen i 2015.




