TEKNOLOGI OG DIGITALISERING

Kunstig intelligens:

Kan Europa bade regulere
0g INnovere?

EUs Al Act, vedtatt varen 2024, representerer det forste store forsoket pa a etablere

et omfattende regulatorisk rammeverk for Al, med méal om & beskytte grunnleggende
rettigheter og samfunnsinteresser. Regulering av teknologi er aldri enkelt, spesielt ikke nar
utviklingen gar sé raskt som den gjer na pa Al-fronten. Metodikk og erfaring fra revisjon
kan spille en viktig rolle i operasjonaliseringen av EUs kunstig intelligens-forordning.
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Introduksjon

P4 midten av 2000-tallet skapte en
kombinasjon av faktorer! en belge av
optimisme og bruk av kunstig intelligens
(«Al» pa folkemunne — fra engelsk
«artificial intelligence»). Mer utstrakt
og sofistikert bruk av AT har fort til mer
oppmerksomhet rundt — og bekymring
for —risikoer ved utvikling og bruk av Al
ibeslutningsstotte og automatisering.
EUs AI Act er det forste store forseket
pa 4 etablere et omfattende regulatorisk
rammeverk for kunstig intelligens.
Forordningen skal primeert beskytte
forbrukere og samfunnsinteresser, men
den kan —avhengig av hvordan den blir
operasjonalisert — fa store konsekvenser
for n=eringslivet, og kanskje serlig i

1 Tkorte trekk: Billigere regnekraft: Bedre og bil-
ligere grafikkprosessorer (GPUer) gjorde det mulig
4 bygge komplekse Al-modeller mye raskere enn
tidligere. Storre datasett: Fremveksten av internett
og digitale tjenester forte til en eksplosjon i meng-
den tilgjengelige data for 4 bygge Al-modeller.
Bedre algoritmer: Nye maskinlsringsalgoritmer og
teknikker gjorde det mulig & lese problemer som
tidligere var utenfor rekkevidde. Praktiske anven-
delsesomrader: Gjennombrudd pé et bredt spekter
praktiske anvendelsesomrader (talegjenkjenning,
bildegjenkjenning, sprikforstaelse, mm.) har
regelmessig fornyet/forsterket interessen for — og
investeringsviljen i — kunstig intelligens. Enklere
implementering: Nye sky- og API-baserte fagsyste-
mer gjorde det enklere 4 integrere skreddersydde
Al-lesninger for spesifikke oppgaver.
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bransjer som er leveranderer av tillit.
Denne artikkelen beskriver EUs Al Act
og potensielle konsekvenser av forord-
ningens ikrafttredelse, med seerlig fokus
pa regnskap og revisjon.

EUs Al Act skal beskytte
samfunnet og innbyggernes
grunnleggende rettigheter

EUs AI Act ble foreslatt av Europa-
kommisjonen i april 2021 og endelig
vedtatt varen 2024. Forordningen skal
sikre at utvikling og bruk av Al'i EU skjer
pa en mate som respekterer innbyggernes
grunnleggende rettigheter, og ikke
medferer unedvendig samfunnsrisiko.
Reglene er bransjenaytrale, og gjelder for
alle som tilbyr, produserer, bruker, impor-
terer eller distribuerer Al-systemer i EU,
samt tilbydere og brukere av Al-systemer
som er lokalisert i et tredjeland, men hvor
resultater fra systemet benyttes i EU.

AI Act har i utgangspunktet en risiko-
basert tilneerming til regulering, hvor
Al-anvendelser deles i fire risikonivaer:
Uakseptabel risiko, heoyrisiko, begrenset
risiko, og minimal risiko. Kravene for de
forskjellige risikonivaene fases gradvis
inn, fra «uakseptabel risiko»- forbud fra
og med februar 2025, til alle krav for alle
risikonivéer er pa plass fra august 2027.

«Uakseptabel risiko»-forbudene gjelder
forholdsvis f& og seerdeles inngripende

anvendelser, som statlig «social scoring»
av innbyggere, og prediksjon av indivi-
ders risiko for 4 bega fremtidige krimi-
nelle handlinger.

«Hayrisiko»-kategorien treffer spesielt
bransjer som ligger neer individ- og sam-
funnsinteresser, som helse, utdanning,
essensiell infrastruktur, og enkelte
finansielle tjenester. Men ogsa personal-
ledelse/HR anses som et «hayrisiko»-
omrade: Selskap med digitalt fremover-
lente personalavdelinger som jobber
datadrevet og tar nye verktoy i bruk
raskt, ber sette seg godt inn i Al Acts
kapittel 3: Al for prioritering/screening
av jobbseknader, ressursplanlegging
basert pa individuelle ferdigheter, og
leveranse-monitorering er eksempler pa
systemer som fra 2027 ma svare ut en
smorbredliste «hayrisiko»-krav som
skal sikre transparens, sikkerhet, og
plassering av ansvar ved bruk.

Etter gjennombruddet til OpenAl og
ChatGPT i 2023 kom det ogsa inn krav til
leveranderer av «general purpose Al»
(GenAlI) i AI Act. Leverandarer av slike
losninger far relativt omfattende tekniske
dokumentasjonskrav, og leveranderer av
GenAl-lesninger med «systemisk risiko»
ma3 videre dokumentere at modellene er
robuste mot manipulering, cyberangrep,
og de ma ha prosesser pa plass for lapende
4 vurdere og mitigere risiko og for 4 hand-
tere og rapportere ugnskede hendelser.



Innlemmingen av GenAl-kravi Al Act
kom sent i forordningens tilblivelse, og
har et visst preg av hastverksarbeid: Her
avviker Al Act fra den risikobaserte syste-
matikken, de GenAl-spesifikke kravene er
de samme uansett anvendelsesomradets
risikokategori.

Al-tilbydere og -brukere som ikke tref-
fes av «uakseptabel risiko», «hayrisiko»,
eller «GenAlIx»-kategoriene blir kun i
liten grad pavirket av Al Act. Det kom-
mer et gjennomsiktighetskrav om at det
alltid skal veere dpenbart for deg som
individ at noe er Al-generert: En Al-
drevet kundesupport-chatbot far ikke
utgi seg for 4 veere et levende menneske,
og Al-generert bilde og lyd skal merkes
som sadan, og alle GenAl-tilbydere blir
palagt noen utvidede rapporterings- og
dokumentasjonskrav.

Finansiell rapportering,
beerekraftsrapportering — og
Al-rapportering?

I revisjon og regnskap benyttes Al idag
dels til & automatisere rutineoppgaver —
automatisk datainnsamling/bearbeiding,
klassifisering av transaksjoner, og
bilagsbehandling — og dels som beslut-
ningsstotte — generere estimater, gjore
benchmarking, og anomalideteksjon?.
Iutgangspunktet er dette anvendelser
som ligger utenfor Al Acts «uakseptabel»-
og «hayrisiko»-definisjoner. Regnskap
og revisjon er tungt regulerte bransjer,
og de allerede eksisterende lover og
regler for regnskap og revisjon vil
normalt veere forste skranke for hvor,
og hvordan en tar Al-systemer i bruk

i disse verdikjedene, lenge for AI Act
eventuelt kommer pa banen.

P4 den andre siden vil dagens og fremti-
dige versjoner av Al Act drastisk utvide
hvilke krav som stilles til revisors kompe-
tanse. Bruk av Al kan gjere finansiell
rapportering mer effektiv og presis,

men kan ogsa apne for nye feilkilder og
angrepsvektorer. Al-genererte vurderin-
ger og analyser kan pé overflaten og for

2 Andrusko & Amble gir en grei og (relativt) fersk
drofting av mulighetsrommet for GenAl i regnskap
i Death, Taxes, and Al: How Generative AI Will
Change Accounting: https:/al6z.com/generative-
ai-in-accounting/.

den uerfarne fremsta som sveert trover-
dige selv der det underliggende data-
grunnlaget er mangelfullt, eller der AI-
verktoy er feilaktig brukt utenfor sine
egentlig tiltenkte anvendelsesomrader.

Det er ogsé interessant hvordan Al Acts
naverende og fremtidige krav vil opera-
sjonaliseres. Al Acts definisjon av hvilke
systemer som anses som «Al» (og som
dermed er in-scope for forordningen), gir
et visst tolkningsrom, der mange automa-
tiserings- og beslutningsstotte-lasninger
kan tolkes inn eller ut av definisjonen,
avhengig av hvilket resultat fortolkeren
gnsker seg®. P4 samme méte kan Al-
tilbydere forseke seg pa produkttilpas-
ninger for 4 komme inn under unntakene
for hoyrisikokrav i AI Act artikkel 6 pkt.
3 —som fritar fra heyrisiko-kravene der-
som Al-systemet kun utferer en «narrow
procedural task», «preparatory task to
an assessment», o.l. — og slik potensielt
oppnai etterlevelse (pa papiret) billigere
enn ved 4 svare ut alle «high risk»-
kravene, se figur 1 nedenfor.

I AT Act er det nasjonale «competent
authorities» og «market surveillance
authorities» som far jobben med 4 sikre
at etterlevelse skjer i trad med forordnin-
gens formal. Avhengig av hvordan disse
velger 4 lose oppdraget, kan det fort
oppsta et marked for uavhengige tredje-
parter som bekrefter at selskapers klas-
sifiseringer, risikovurderinger, rapporte-
ring og tiltak er gjennomfoert i trad med
AT Act og andre fremtidige Al-krav.

3 Deter nok en tendens til at systemer som omtales
som cutting-edge Al i salgsmateriale, bratt blir
“vanlige” IT-lesninger i mote med Al-spesifikke
regulatoriske krav.
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Behovet for 4 kunne stole pa selskapers
Al-rapportering har mange fellestrekk
med behovet for 4 stole pa selskapers
finansielle rapportering og beerekrafts-
rapportering. De konkrete, materielle,
faglige vurderingene som skal gjeres, vil
veere annerledes for Al, men generell
revisjonsmetodikk, og ikke minst forsta-
elsen for hvordan selskapets Al-regulato-
riske etterlevelse henger sammen med
selskapets ovrige regulatoriske plikter,
vil fortsatt veere hoyst relevant. Akterer
irevisjonsbransjen har et verdifullt for-
sprang dersom de gnsker & ga inniet
fremtidig Al-bekreftelser-marked, og
ber med stor interesse folge med pa
hvordan AI Act operasjonaliseres.

EU regulerer mens USA
innoverer?

For regnskaps- og revisjonsbransjens
egen bruk av Al vil etterlevelse av Al
Act altsd neppe medfore store utford-
ringer, og for sistnevnte kanskje ogsa
nye inntektskilder. Men den enes inn-
tekt er den andres utgift: I oktober i
2023, for den endelige AT Act teksten
var landet, meldte Cédric O fra den
franske GenAl-utfordreren Mistral at
«EU’s Al act could kill our company»*,
og i en studie utfort av Copenhagen
Economics for CCIA Europe fremheves
usikkerhet og frykt for ekende regulato-
risk byrde som et signifikant hinder for
europeisk innovasjon innen GenAI®,

4 https://sifted.eu/articles/eu-ai-act-kill-mistral-
cedric-o

5 https:/copenhageneconomics.com/wp-content/
uploads/2024/03/Copenhagen-Economics-Gene-
rative-Artificial-Intelligence-The-Competitive-
Landscape.pdf

NR.5>2024 31


https://a16z.com/generative-ai-in-accounting/
https://a16z.com/generative-ai-in-accounting/
https://sifted.eu/articles/eu-ai-act-kill-mistral-cedric-o
https://sifted.eu/articles/eu-ai-act-kill-mistral-cedric-o
https://copenhageneconomics.com/wp-content/uploads/2024/03/Copenhagen-Economics-Generative-Artificial-Intelligence-The-Competitive-Landscape.pdf
https://copenhageneconomics.com/wp-content/uploads/2024/03/Copenhagen-Economics-Generative-Artificial-Intelligence-The-Competitive-Landscape.pdf
https://copenhageneconomics.com/wp-content/uploads/2024/03/Copenhagen-Economics-Generative-Artificial-Intelligence-The-Competitive-Landscape.pdf
https://copenhageneconomics.com/wp-content/uploads/2024/03/Copenhagen-Economics-Generative-Artificial-Intelligence-The-Competitive-Landscape.pdf

TEKNOLOGI OG DIGITALISERING

Al

"Systemet tar
automatiske
beslutninger ved
hjelp av en
maskinlaerings-
modell”

Ikke Al

"Systemet tar
automatiske
beslutninger ved
hjelp av et stort

"Systemet brukes
kun i
saksforberedelsen
for a identifisere
0g Strukturere
seerlig relevante
data fra CVen og
s@knaden.
Saksbehandleren
er ansvarlig for
den endelige
vurderingen av

antall hver enkelt sgker."”
menneskeskapte

ekspertregler" L |

Hoyrisiko Ikke hgyrisiko

Figur 1: Et (hypotetisk) Al-spstem for d vurdere jobbsokere basert pd data i CV og soknad kan med relativt sma
Justeringer havne innenfor (rod) eller utenfor (gronn) definisjonen av bayrisiko bruk av AL Kostnaden ved d
etterleve Al Acts hayrisiko-krav kan gi opphav til kreative “anti-patterns”— Hova om man f.eks. formelt deler et
automatisk-vurdere-jobbsokere-system opp i to separate losninger — en maskinleeringdrevet saksforberedende
Al-men-ikke-hgyrisiko-losning som benter ut og strukturerer beslutningsrelevante data, og en ekspertregelbasert
bayrisiko-men-ikke-Al-losning som fatter automatiske beslutninger basert pa de strukturerte dataene?

Etablerte aktorer som Microsoft,
Amazon, og Meta/Facebook, med sine
allerede enorme compliance-funksjoner,
kan etterleve Al Acts nye krav uten 4
blunke. For sma utfordrere som Mis-
tral —i oktober var de 20 ansatte — kan
regulatoriske krav innebeere tap av
momentum i en Kkritisk etableringsfase.
Da kan det veere et fristende alternativ
4 starte opp i — eller samarbeide med
noen i — en mer innovasjonsvennlig
jurisdiksjon, og heller bevege seg til det
europeiske markedet forst nar selskapet
er stort nok til 4 beere den regulatoriske
ekstrabyrden.

Frankrikes president Macron oppsum-
merte tankene til mange i det euro-
peiske GenAl-miljoet da Al Act ble
vedtatt: «We can decide to regulate
much faster and much stronger than
our major competitors. But we will
regulate things that we will no longer
produce or invent. This is never a good
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idea»®. P4 Al-feltet er det enn si lenge
slik at EU leder an pa regulering, mens
USA leder an pa innovasjon og verdi-
skapning. I Mistrals tilfelle endte de
med 4 innga i et strategisk partnerskap
med Microsoft — til enkelte EU-byra-
kraters store frustrasjon, som mente
Mistral burde vist takknemlighet for at
EU tross alt hadde forsekt 4 hensynta
innovasjon i AI Act, og ikke «flagget
ut» like etterpd’. Revisjonsbransjen
kan spille en viktig rolle i operasjonali-
seringen av Al Act ved proaktivt 4 dele
relevante innspill og erfaringer som
kan bidra til at en ikke bare sikrer
etterlevelsen av de regulatoriske kra-
vene, men ogsa fremmer Al-innovasjon
og -konkurranseevne i Europa.

6 https:/www.euronews.com/next/2023/12/15/
potentially-disastrous-for-innovation-tech-sector-
says-eu-ai-act-goes-too-far

7 https:/www.euronews.com/next/2024/02/27/
furious-critics-question-microsofts-deal-with-
mistral-ai-as-eu-set-to-look-into-it

Dagens «akseptabel risiko» kan
veere morgendagens «hey risiko»

Historisk har de store byksene i regula-
toriske krav ofte kommet etter kriser
—krakket pa Wall Street i 1929, Enron-
skandalen i 2001, og finanskrisen i 2008
har pa hver sin mate ansporet tettere
oppfoelging av finansiell rapportering.
Den stadig pagaende klimakrisen har
drevet frem krav om beerekraftsrappor-
tering. Selv om mange ser pa Al-utvik-
lingen med stor fremtidsfrykt, har vi
ikke hatt noen virkelig store kriser for-
arsaket av bruk av kunstig intelligens
—ennd. Al Act er designet for & veere
dynamisk og tilpasningsdyktig: Dagen
den forste store Al-skandalen smeller,
kan de impliserte bransjene fort havne
pa «high risk»-listen — inkludert regn-
skap og revisjon.

Oppsummering

EUs AI Act tar sikte pa 4 beskytte euro-
peiske samfunnsinteresser og innbyg-
gernes grunnleggende rettigheter mot
(mis)bruk av kunstig intelligens. For-
ordningen har en risikobasert tilneer-
ming, der anvendelser med uakseptabel
og hay risiko blir hhv. forbudt og
strengt regulert. Tilbydere av GenAl-
losninger blir palagt krav til rapporte-
ring og tiltak som skal redusere syste-
misk risiko ved bred anvendelse. De
fleste av dagens anvendelser i regnskap
og revisjon faller utenfor de strengeste
AT Act- reguleringene. @kende bruk av
Aliutarbeiding av finansiell rapporte-
ring vil imidlertid kreve okt kompetanse
og tilpasning fra revisjonsbransjen, som
ogsa kan finne nye inntektsmuligheter i
4 bekrefte selskapers Al-rapportering.
Ikrafttredelsen av Al Act setter EU i
forersetet pa Al-regulering, men gkt
regulatorisk byrde kan fort g ut over
innovasjon og svekke europeisk konkur-
ranseevne i forhold til USA. Revisjons-
bransjen har en viktig rolle 4 spille i
utformingen av den riktige balansen
mellom regulert og innovativ Al-utvik-
ling og -bruk i Europa.
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