DIGITALISERING

DORA - ny EU-forordning
rettet mot finanssektoren

Digital Operational Resilience Act (DORA) er en ny EU-forordning rettet mot
finanssektoren som stiller nye og strengere krav til hvordan foretakene som omfattes,
skal arbeide for a sikre digital robusthet. Forordningen vil omfatte en stor del av
foretakene som i dag er underlagt IKT-forskriften.
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Berorte foretak burde derfor allerede na
starte arbeidet med 4 avklare hvilke
omrader de ma forbedre seg pa for det
nye regelverket trer i kraft.

Bakgrunn og formal

Etter en lengre periode med digitalise-
ring av samfunnet, har den operasjo-
nelle driften i gkende grad blitt avhen-
gig av informasjons- og kommunika-
sjonsteknologi. Digitaliseringen har
fort til en effektivisering, men skaper
ogsa nye risikoer som gjor seg gjeldende
pa tvers av ulike bransjer. Det har veert
flere eksempler pa at cyberangrep og
IKT-relaterte hendelser har forstyrret
og pavirket den daglige driften til virk-
somheter og deres kunder. Nér en hen-
delse forst har funnet sted, har det vist
seg at det kan fa store konsekvenser og
ta tid for driften er i gang igjen. Regule-
ringen av operasjonell motstandsdyk-
tighet har ogsa veert fragmentert.
Videre har det veert ulike krav pé tvers
av landegrensene i EU.

Disse utfordringene behandler EU med
et initiativ hvor man ensker 4 styrke den
digitale operasjonelle motstandsdyktig-
heten og robustheten ved ulike funksjo-
ner i samfunnet. Samtidig ensker man i
storre grad 4 harmonisere kravene, for 4

oppnd en mer konsistent og enhetlig
regulering p4 tvers av det indre marked.
Som en del av dette initiativet er DORA-
forordningen vedtatt. Formélet med
dette regelverket er at finanssektoren
skal ha et hoyt niva av digital operasjo-
nell motstandsdyktighet slik at konti-
nuitet og stabilitet sikres. Et annet
eksempel pa ny lovgivning fra EU er
NIS2-direktivet. NIS2 stiller krav til det
som kategoriseres som essensielle tje-
nester og andre viktige tjenester. Direk-
tivet treffer derfor pa tvers av ulike sek-
torer, som for eksempel bade bank og
finansmarkedenes infrastruktur, men
ogsa andre sektorer som avfallshandte-
ring. Noen virksomheter vil derfor
omfattes av begge lovverkene. I en slik
situasjon vil DORA som spesiallovgiv-
ning ha forrang foran NIS2-direktivet.

Sammenlignes med GDPR
DORA-forordningen foyer seg dermed
inn i rekken av regulatoriske krav stilt
mot finanssektoren. Den stiller en rekke
krav til hva foretakene ma implemen-
tere og gjennomfore i egen virksomhet,
og blir gjerne sammenlignet med
GDPR. Til tross for at DORA p& mange
mater er forholdvis konkret sammenlig-
net med annen lovgivning, vil det nok
for mange oppsta noe usikkerhet om
hva som kreves for 4 innfri kravene i
forordningen. Hvilket niva den enkelte
virksomheten skal legge seg pa i imple-
menteringen og gjennomforingen av
forpliktelsene i DORA, vil ogsa variere.
Forpliktelsene til den enkelte virksom-

het mé vurderes ut ifra en proporsjona-
litetsvurdering hvor man blant annet tar
hensyn til foretakets storrelse, risiko-
profil og kompleksitet.

DORA i norsk rett

I EU vil forordningen tre i kraftialle
medlemslandene 17. januar 2025. Regel-
verket er av Finansdepartementet
antatt 4 veere E@QS-relevant, og foreslatt
gjennomfort i norsk rett gjennom ny lov
om digital operasjonell motstandsdyk-
tighet i finanssektoren. I forslaget leg-
ges det opp til at Finanstilsynet blir
nasjonal tilsynsmyndighet for DORA.
Tilsynet har gitt uttrykk for at det er
forventet at DORA blir gjennomfort i
norsk rett uten vesentlige forsinkelser
sammenlignet med EU. Norske virk-
somheter ber derfor belage seg pa at
DORA ogsé i Norge trer i kraft 17.
januar 2025. I forslaget legges det opp
til at tilsynet kan ilegge overtredelses-
gebyr pa inntil 50 millioner kroner til
fysiske personer eller foretak ved over-
tredelse av forordningen.

DORAs fem pilarer

1. Styring av IKT-risiko

2. Hendelseshandtering og rappor-
tering

. Testing av motstandsdyktighet

. Styring av leveranderrisiko

5. Informasjonsdeling om trusler

og etterretning
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Fem pilarer

De ulike kravene som folger av DORA,
kan deles i fem overordnede pilarer:

1. Styring av IKT-risiko
Foretakene som omfattes ma imple-
mentere et rammeverk for IKT-risiko-
styring som en integrert del av virk-
somhetens overordnede risikosty-
ringssystem. Hensikten med ramme-
verket er 4 sikre en hoy grad av opera-
sjonell sikkerhet ved & gjore virksom-
hetene i stand til & hensynta IKT-
risikoer raskt og effektivt pa en dek-
kende mate. Dette innebzerer for
eksempel krav knyttet til identifise-
ring, klassifisering og dokumentering
av IKT-stottede forretningsprosesser,
oversikt over virksomhetens informa-
sjons- og IKT-aktiva og krav til moni-
torering, deteksjon og beskyttelse i
virksomheten.

2. Hendelseshandtering og rapportering
Det kreves blant annet at foretakene
skal ha en prosedyre for & oppdage,
handtere og varsle om IKT-relaterte
hendelser. Prosessen for hendelses-
handtering skal blant annet inne-
holde prosedyrer for 4 identifisere,
spore, logge, kategorisere og klassifi-
sere IKT-relaterte hendelser basert
pa deres alvorlighetsgrad. Alvorlig-
hetsgraden vil igjen veere avhengig av
kritikaliteten (konsekvens/hyppig-
het) til de pavirkede systemene.

3. Testing av motstandsdyktighet
Det vil for de fleste virksomhetene
som omfattes av DORA stilles krav
om at virksomheten har et program
for testing av digital operasjonell
motstandsdyktighet som en del av
sin styring av IKT-risiko. For flere
virksomheter blir det ogsa stilt krav
om at det minimum hvert tredje ar
gjennomfores en trusselbasert pene-
trasjonstest (TLPT).

4. Styring av leveranderrisiko
Leveranderer av IKT-tjenester far en
starre og storre rolle for finansfore-
takenes drift. DORA stiller derfor
krav til virksomhetenes risikostyring
knyttet til sine IKT-leveranderene.
Kravene stiller for eksempel krav til
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DORA-forordningen er rettet mot finanssektoren og blir gierne sammenlignet med GDPR.

hva kontraktene med disse leveran-
deren skal inneholde, krav til evalu-
ering og oppfolging av leverande-
rene, samt rapportering. Enkelte
IKT-leveranderer vil ogsa bli ansett
som kritiske IKT-leveranderer. Disse
vil felges opp pa EU-niva.

5. Informasjonsdeling om trusler og
etterretning
DORA legger opp til at finansforeta-
kene seg imellom og med myndighe-
tene, kan utveksle informasjon knyt-
tet til cybertrusler, som for eksempel
erfaringer, prosedyrer, trusler, sar-
barheter, teknikker og konfigurasjo-
ner m.m. I nordisk sammenheng vil
for eksempel organisasjoner som
Nordic Financial CERT (NFCERT)
kunne spille en rolle.

Hvordan forberede
virksomheten for DORA?

Forsta hva DORA krever

Forst og fremst er det viktig at man
bruker tid pa 4 sette seg inn i DORA, og
forstar hva som kreves. I denne sam-
menheng vil Regulatory Technical Stan-

dards (RTS) veere til hjelp. Dette er stat-
tedokumentasjon som utbroderer neer-
mere hva som ligger i de ulike kravene.
Videre ma man pa bakgrunn av propor-
sjonalitetsprinsippet ta stilling til hvil-
ket nivd man skal legge seg pa for sin
virksomhet.

Gjennomfering av GAP-analyse
Etter at kravene er klarlagt, ma det
foretas en vurdering av hvor virksomhe-
ter er sett opp mot de ulike kravene. Det
ma4 lages et bilde av hvor det er mangler
og hvor det allerede anses & veere godt
dekket.

Legg en plan for det videre ar-
beidet

I det videre arbeidet er det lurt 4 ha en
strukturert plan for hvordan man skal
jobbe videre. Farst og fremst for 4 opp-
fylle kravene som forordningen stiller,
og senere finne omrader som kan forbe-
dres. I dette arbeidet vil det ogsa veere
lurt 4 ha et forhold til hvilke tiltak som
anses mer kritisk enn andre, for si 4
prioritere disse.
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