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Oppsummering for regnskapsfgrere og revisorer:

Sentrale plikter
etter hvitvaskings-
regelverket

| 2021 og 2022 har vi skrevet flere artikler til Revisjon og regnskap om etterlevelse av
hvitvaskingsregelverket. Denne artikkelen gir en kort oppsummering av hvilke forventninger
som stilles til regnskapsfgrere og revisorer pa hvitvaskingsomradet.
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Risikovurdering

Den virksomhetsinnrettede risikovur-
deringen utgjor utgangspunktet for alle
de ovrige tiltakene for 4 etterleve hvit-
vaskingsregelverket. Risikovurderingen
skal beskrive bade de eksterne truslene
og de interne sarbarhetene foretaket
har. Beskrivelse av trusler skal inklu-
dere virksomhetens art og omfang,
kunder og kundegrupper, produkter,
tjenester, geografiske forhold mv.

Truslene

Truslene skal identifisere hva foretaket
kan bli utsatt for, fra personer og fore-
tak som onsker & misbruke foretaket
til hvitvasking av utbytte fra straffbare
handlinger eller til finansiering av
terrorisme. Regnskapsforere og reviso-
rer mi forstd hvordan foretaket kan
bli brukt av kunder som gnsker
hvitvaske penger eller finansiere
terror.
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De interne sirbarhetene

De interne sarbarhetene er de svakhe-
tene foretaket har og som kan utnyttes
av trusselaktorene. Eksempler pé sarbar-
heter kan vare mangel pa kompetanse
om hvitvaskingsregelverket hos opp-
dragsansvarlige og medarbeiderne,
manglende eller mangelfulle rutiner
eller mangel pd gode I'T-lgsninger for &
sikre gjennomfering av kundetiltak ved
etablering og senere oppfolging av kun-
deforholdet. At det ikke avsettes tilstrek-
kelig med tid og ressurser til & oppfylle
pliktene i hvitvaskingsloven og mangel
péa overholdelse av undersekelsesplikten
og rapporteringsplikten, kan ogsé vere
eksempler pd interne sarbarheter.

Risikovurderingen skal gi grunnlag for
4 sette inn tiltak for 4 redusere risikoen
til et niva som ledelsen anser som

akseptabelt.

Risikovurderingen skal ajourfores
minst érlig og vedtas av foretakets over-
ste ledelse.

Hvitvaskingsrutiner

Foretaket md ha rutiner som sikrer at
pliktene etter hvitvaskingsloven oppfyl-
les i hele virksomheten. Man kan ta
utgangspunke i standardiserte maler fra
for eksempel bransjeorganisasjoner,
men det er svert viktig at rutinene er

tilpasset de konkrete risikoene i foreta-
ket, og at det er en tydelig sammen-
heng mellom risikovurderingen og
rutinene.

Rutinene skal beskrive méten de
ansatte skal utfore oppgavene pi for &
sikre at foretaket etterlever regelverket,
og mi holdes lopende oppdatert (minst
arlig gjennomgang). Mangelfulle ruti-
nebeskrivelse skaper usikkerhet blant
ansatte om krav og forventninger.

Rutinene skal vere tilpasset risikovur-

deringen og blant annet beskrive;

1. overordnet organisering,

2. risikoklassifisering av kunder,

3. nar kundetiltak skal gjennomferes,

4. hvilke kundetiltak som skal utferes
og av hvem,

5. lepende oppfelging av kundefor-
hold,

6. hvordan undersokelsesplikten skal
oppfylles,

7. etterlevelse av rapporteringsplikten,

8. beslutningsgrunnlag og fremgangs-
maten ved avvisning av nye kunder
eller avvikling av eksisterende kun-
deforhold,

9. bruk av stetteverktoy,

10.eventuell utkontraktering av opp-
gaver,

11.kundetiltak utfort av tredjeparter,

12.dokumentasjon og lagring av opp-
lysninger, inkl. deling av informa-



sjon og overholdelse av avslorings-
forbudet,
13.internkontrolltiltak, og
14.oppleringsplan.

Overordnede rutiner skal fastsettes av
foretakets gverste ledelse.

Kundetiltak og
risikoklassifisering av kundene

Béde revisor og regnskapsforer har
plike il 4 gjennomfere kundetiltak for
samtlige kunder. Utgangspunktet er at
kundetiltakene skal gjennomferes for
revisor eller regnskapsforer patar seg

oppdraget, dvs. for det etableres noe
kundeforhold.

Kundetiltakene inkluderer innhenting
av, og vurdering av alle nedvendige
opplysninger om kundeforholdets for-
mil og tilsiktede art. Dette inkluderer
informasjon om arsaken til at kunden
onsker 4 etablere et kundeforhold og
benytte de aktuelle tjenestene. Dersom
formalet med oppdraget er klart, som
for eksempel revisjonsoppdrag eller
lovpliktige attestasjoner, vil det ikke
vare behov for 4 innhente ytterligere
opplysninger om oppdragets formal og
art.

Kundetiltakene skal gi revisor eller
regnskapsforer en oppfatning av hvilke
aktiviteter eller adferd som kan forven-
tes av kunden fremover. Slik informa-
sjon gjor det mulig & oppdage eventu-
elle avvik fra forventet atferd, noe som
igjen kan gi indikasjoner pa mistenke-

lige forhold.

Kundetiltakene er ikke fullstendige for
kunden er risikoklassifisert i henholds-
vis lav, normal (standard) eller hoy
risiko. Innholdet og omfanget av
kundetiltakene er avhengig av hvilken
risikoklasse kunden settes til.

I et kundelep kan det oppstd forhold
som medferer at risikoklassifiseringen
av kunden ma endres. Beslutningen
om & endre risikoklassifisering fra
standard til forsterkede kundetiltak
eller ned fra forsterkede kundetiltak til
standard kundetiltak, bor gjores i sam-
rad med hvitvaskingsansvarlig og ikke

av oppdragsansvarlig alene. Dersom
ikke de nedvendige kundetiltakene
kan gjennomferes, eller svarene som
kunden gir ikke er troverdige, skal
det vurderes om kundeforholdet ber
avvikles.

Undersgkelse og rapportering

Dersom revisor eller regnskapsforer
oppdager forhold som kan indikere at
midler har tilknytning til hvitvasking
eller terrorfinansiering, ma det foretas
nazrmere undersokelser. Dette kan vere
forhold som er uvanlige i forhold til
hvilke aktiviteter og adferd som kan
forventes fra kunden ut fra de opplys-
ningene kunden har gitt og tidligere
erfaring med kunden. Hva som kan
regnes som mistenkelige forhold som
utlgser undersokelsesplike, bor sam-
menlignes med forventninger regn-
skapsforer eller revisor har til et noen-
lunde tilsvarende foretak i samme
bransje, i samme marked med noen-
lunde tilsvarende varer og tjenester.
Terskelen for hva som regnes som mis-

tenkelige forhold, er lav.

Dersom revisor har oppdaget og
papekt feil eller manglende etterlevelse
av relevant regelverk overfor kunden,
og kunden retter feilen, vil det normalt
ikke inntre noen nermere undersokel-
sesplikt eller rapporteringsplikt. Det
kan likevel oppsta situasjoner der
maten kunden reagerer pa, vekker mis-
tanke og forer til at revisor ber gjore
videre undersgkelser.

Dersom du oppdager mistenkelige
forhold, skal det iverksettes underso-
kelser uten opphold. Du skal beskrive
hva du oppfatter som mistenkelig
knyttet til en identifisert kunde og
rapportere (flagge) videre til Hvit-

vaskingsansvarlig.

Dersom undersokelsene ikke kan
avkrefte mistanken, skal forholdet
rapporteres i Altinn av Hvitvaskings-
ansvarlig. Rapporten sendes til Enhe-
ten for finansiell etterretning (EFE)
hos @KOKRIM.

Husk at det er forbudt 4 avslere over-
for kunden at det undersokes misten-
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kelige forhold eller at kunden er rap-
portert til OKOKRIM (EFE). Det skal
heller ikke avslgres at kunden er under
etterforskning dersom regnskapsforer
eller revisor skulle 2 slik informasjon.

Opplaringskrav

Nokkelen til god etterlevelse av hvit-
vaskingsregelverket er tilstrekkelig,
tilpasset og lopende opplaring. Opp-
leringen skal sikre at ansatte og andre
som utferer oppdrag for foretaket, er
kjent med foretakets risikoeksponering
og forpliktelsene etter hvitvaskingsre-
gelverket, og er i stand til 4 gjenkjenne
forhold som kan indikere hvitvasking
og terrorfinansiering.

Oppleringsplanen skal inneholde bade
kompetansekrav tilpasset den enkelte
rolle/stilling i foretaket og bestaelses-
krav som star i forhold til kompetanse-
kravene.

Oppleringsplanen skal dokumentere
hvem som skal ha opplering, i hva, nir
og hvordan. Videre ma de som skal ha
opplering gis tid og anledning til 4
gjennomfere denne pa en mite som
gjor at de faktisk tilegner seg kunn-
skapen.

Internkontroll

Foretaket m4 etablere internkontrolltil-
tak for & pése at hvitvaskingsregelverket
etterleves. Det anbefales 4 utarbeide en
internkontrollplan som beskriver
hvilke kontroller som skal utferes, nir
og av hvem. Planen ber angi hvordan
resultatene fra internkontrollen skal

rapporteres og f(Z)lgCS opp.

Béde revisorloven og regnskapsforer-
loven har krav til kontroll blant annet
av etterlevelsen av god revisjonsskikk
og god regnskapsforingsskikk. Selv om
kravene kan samordnes, er ikke dette
tilstrekkelig for & oppfylle kravene som
stilles til internkontroll etter hvitvas-
kingsloven.
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