sjon om hvilket innhold god regn-
skapsskikk ber gis av standardsetter.
Forhapentligvis kan denne artikkelen
bidra til oppmerksomhet rundt aktu-
elle betraktninger som mé gjores ved
valg mellom GRS- og IFRS-sporet.

Harald Brandsas og undertegnede opp-
summerte i 2010 utviklingen av god
regnskapsskikk i artikkelen «God regn-
skapsskikk i 25 ar — fra «skatteregn-
skap» til IFRS» (Praktisk skonomi &
finans, nr. 3). Vire oppsummerende
betrakeninger fra den gang er like aktu-
elle i dag:

«Det er en rekke forhold som ma vur-
deres nar dette veivalget skal gjores.
Det mest sentrale er brukernes infor-
masjonsbehov og om det best ivaretas

av god regnskapsskikk eller IFRS SME.

Andre viktige elementer omfatter kost-
naden for regnskapsprodusentene,
betydningen for undervisningssekto-
ren, erfaringene med anvendelsen av
IFRS SME i andre land, og rammevil-
kirene for fortsatt utvikling av god
regnskapsskikk i Norge. Det er ulike
syn pa hva som representerer det mest
formalstjenlige veivalget. Det som
imidlertid er sikkert, er at norsk regn-
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skapspraksis i fremtiden vil bli sterke
influert av IFRS, og det sentrale spors-
milet er siledes om IFRS-harmonise-
ring best kan skje gjennom selvstendig
utvikling av god regnskapsskikk eller
om det vil veere mer hensiktsmessig a
erstatte gjeldende god regnskapsskikk
med IFRS/IFRS SME, og 4 gjore nor-
ske unntak for serlige grupper av fore-

tak.

Fortsettelsen blir spennende.»

Sanksjonsregelverket

Sanksjonsrisiko for
regnskapsfgrer og

revisor

Advokat

Erling Grimstad
Advokatfirmaet
Erling Grimstad

@ ~ Advokatfullmektig
a Ingvild Helene Fredriksen

Advokatfirmaet
Erling Grimstad

Bruken av internasjonale sanksjoner er et saerlig aktuelt tema etter opptrappingen av
sanksjoner mot Russland og Hviterussland (Belarus) som falge av invasjonen i Ukraina.
| denne artikkelen gis en innfgring i sanksjonsrisikoen for regnskapsfgrerforetak og

revisjonsforetak.

Sanksjoner og restriktive tiltak

I Norge skiller vi i hovedsak mellom
vedtak fra FN (sanksjoner) og EU
(restriktive tiltak).! Hvem som vedtar
internasjonale sanksjoner, har blant
annet betydning for hvordan sanksjo-
nene hindheves og hva som blir konse-
kvensen av eventuelle sanksjonsbrudd.
Multilaterale sanksjoner er sanksjoner
som vedtas av internasjonale, mellom-
statlige organisasjoner eller som det er
bred internasjonal enighet om, eksem-
pelvis FN og EU. Unilaterale sanksjoner

er sanksjoner som enkelte stater vedtar

1 Se Finanstilsynets frysveileder punkt 1.2. Jf. finanstilsy-
net.no/nyhetsarkiv/nyheter/2018/oppdatert-veileder-om-
frysbestemmelsene/

pi egen hind som et utenrikspolitisk
virkemiddel. Norge har ikke tradisjon

for 4 innfere unilaterale sanksjoner.?

Internasjonale sanksjoner gjennomfe-
res i Norge ved forskrift som har hjem-
mel i sanksjonsloven.? Bdde norske
foretak og fysiske personer er forpliktet
til 4 etterleve sanksjonene som er gjen-
nomfert av Norge.

2 Se Finanstilsynets frysveileder punkt 1.2. Jf. finanstilsy-
net.no/nyhetsarkiv/nyheter/2018/oppdatert-veileder-om-
frysbestemmelsene

3 Lov 16. april 2021 nr. 18 Sanksjonsloven.

Sanksjonsloven

Finanstilsynet forventer at alle rappor-
teringspliktige foretak og andre foretak
under deres tilsyn paser at de har gode
rutiner og systemer for 4 kunne etter-

leve regelverket.*

Ulike former for sanksjoner

Det skilles mellom diplomatiske og
okonomiske sanksjoner. Diplomatiske
sanksjoner gir ut pa a bryte diploma-
tiske forbindelser. @konomiske sank-
sjoner gar ut pa 4 ramme gkonomiske
interesser. Eksempler pa gkonomiske

4 finanstilsynet.no/nyhetsarkiv/nyheter/2022/sanksjoner-

mot-russland-innfort-i-norsk-rett/.
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sanksjoner er eksportforbud, import-
forbud, reiserestriksjoner, forbud mot 4
tilgjengeliggjore midler eller pabud om
frys av midler pa bankkonti eller mid-
ler tilhgrende bestemte personer, grup-
per eller enheter.

Sanksjoner kan vere landbaserte eller
listebaserte. Landbaserte sanksjoner er
sanksjoner rettet mot et land og dets
innbyggere. Listebaserte sanksjoner er
mer mélrettet og rettes mot bestemte
personer, grupper, enheter, sektorer
eller avgrensede omrader i et land.

Det skilles videre mellom generelle og
madlrettede sanksjoner. Generelle sank-
sjoner er sanksjoner som er nar altom-
fattende ved at de typisk forbyr all
handel, aktivitet og transaksjoner med
et land, landets institusjoner og dets
innbyggere. Malrettede sanksjoner er
sanksjoner som er mer avgrenset enn
altomfattende restriksjoner, eksempel-
vis ved at de retter seg mot en gruppe
eller mot personer.

Det skilles ogsa mellom primare og
sekundere sanksjoner. Primeere sanksjo-
ner er pkonomiske restriksjoner som
krever etterlevelse fra personer og enhe-
ter som befinner seg innenfor den utste-
dende stats jurisdiksjon. Sekundeere
sanksjoner er sanksjoner med formal
om 4 gjelde andre (tredjeparter) utenfor
den utstedende stats jurisdiksjon.

De nye sanksjonene mot Russland og
Hviterussland (Belarus) etter invasjo-
nen i Ukraina, retter seg forst og fremst
mot olje & gass, finansielle restriksjo-
ner mot russiske finansinstitusjoner og
reiserestriksjoner mot russiske borgere
med tilknytning til Vladimir Putin.®
De utvidede sanksjonene som ble ved-
tatt 29. april 2022 omfatter blant
annet nye varer som er underlagt
eksportkontroll eller eksportrestriksjo-
ner, importrestriksjoner pa kull fra
Russland og forbud mot import av
andre varer som utgjor en viktig inn-
tektskilde for Russland, forbud mot &
tildele eller forlenge offentlige kontrak-
ter med fysiske og juridiske personer
fra Russland, forbud mot & motta inn-
skudd fra russiske personer og forbud

5 regjeringen.no/no/aktuelt/sanksjoner/id2904511/
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Utenriksdepartementet har utarbeidet en
nettbasert veileder for neringslivet om
sanksjoner som svar pg Russlands militaere
aggresjon mot Ukraina.

knyttet til truster som begunstiger rus-
siske fysiske og juridiske personer.®

Brudd pa sanksjonsregelverket
ved uaktsomhet

Opvertredelse av sanksjonsregelverket er
straffbart etter sanksjonsloven § 4. Bide
foretak og enkeltpersoner kan straffes
med beter. Fysiske personer kan i tillegg
straffes med fengsel. Bade forsettlig og
uaktsom overtredelse er straftbart. Ved
en eventuell aktsomhetsvurdering vil
det bli vurdert hvilke tiltak foretaket har
iverksatt for a forebygge og redusere
sanksjonseksponering.

For at foretaket skal kunne beskytte seg
mot sanksjonsbrudd, mé sanksjonsrisi-
koen vurderes. Det mé ogsa iverksettes
tiltak som stér i forhold til risikoen.
Det kan vere nedvendig 4 iverksette
tiltak som for eksempel ajourforing av
foretakets rutiner for 4 unngé brudd pa
sanksjonsregelverket. Rutinene ber gi
ansatte i foretaket god veiledning blant
annet om hvordan foretaket skal iden-
tifisere sanksjonsbrudd, hvem som skal
informeres om aktuelle sanksjons-
brudd, og hvilke tiltak som umiddel-

bart skal iverksettes.

Finanstilsynet forventer at norske
finansforetak har egne prosedyrer og
retningslinjer for 4 sikre seg at det til
enhver tid gjeldende sanksjons- og

6 regjeringen.no/no/aktuelt/nye-sanksjoner-mot-russland-
innfort-i-norsk-rett/id2910809/

tiltaksregimet etterleves.” Dersom fore-
taket mangler slike for & redusere risiko
og iverksette lopende tiltak, vil slike
mangler kunne kvalifisere som uakt-
somhet. Andre tiltak som ma gjores for
& redusere risikoen for sanksjonsbrudd,
ber forankres i de funnene som gjores
under risikovurderingen i foretaket.

Vurdering av risikoen for
sanksjonsbrudd for
revisjonsforetak og
regnskapsfgrerforetak

Etterlevelse av sanksjonsregelverket
forutsetter at ansatte i foretaket forstar
hvilken sanksjonsrisiko foretaket er
utsatt for. Uten en skriftlig risikovurde-
ring av risikoen for sanksjonsbrudd, er
det vanskelig 4 identifisere og evaluere
risikoen eller konkludere med hvilken
risiko foretaket er eksponert for. En
grundig risikovurdering vil sannsynlig-
vis gjore foretaket i stand til 4 identifi-
sere relevante tiltak som kan redusere
risikoeksponeringen.

Foretaket ber forst og fremst identifi-
sere sanksjonsrisikoen basert pi den
virksomheten foretaket driver. Ansattes
kompetanse til 4 forstd og oppfatte
sanksjonsrisiko kan ha betydning for &
evaluere risikoen. Det samme gjelder
eventuelle systemer og prosesser som
benyttes for 4 identifisere fysiske perso-

7 Se Finanstilsynets oppdaterte frysveileder. Jf. finanstilsy-
net.no/nyhetsarkiv/nyheter/2018/oppdatert-veileder-om-
frysbestemmelsene
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ner som handler pd vegne av kunden
og kundens reelle rettighetshavere.
Dersom foretaket gjor sok i sanksjons-
lister, er det avgjerende at ansatte for-
star viktigheten av 4 registrere korrekte
navn og eventuelle alias-navn pa
fysiske personer som skal screenes mot
sanksjonslister. Feil i registreringen av
data vil som kjent fore til manglende
treff pd sanksjonslister.

De ansatte ber ogsé forsta hvilken
sanksjonsrisiko som er forbundet med
kundenes (klientenes) virksomhet.
Omfanget av hvilke tiltak som skal
gjores av foretaket for 4 hindtere sank-
sjonsrisikoen, er avhengig av risikoen
ved den virksomheten klienten driver.
Foretaket mé derfor ha kunnskap om
hvilke sanksjoner og restriktive tiltak
som er relevante og eksempelvis vite
hvilke bestemmelser og begrensninger
som gjelder for eksport og import av
varer og tjenester, ikke bare til og fra
Russland, men ogsa til eller fra de.
gvrige landene som det er innfort
restriksjoner for.®

Béde regnskapsforer og revisor har
unik innsike i klientens transaksjoner
og kundeforhold til & kunne bedemme

8 sanctionsmap.eu/#/main

klientens sanksjonsrisiko. Klientens
sanksjonsrisiko er blant annet knyttet
til den bransjen klienten opererer i, det
geografiske omradet klienten opererer
i, hvilke produkter eller tjenester klien-
ten tilbyr, og hvilke ngkkelprodusen-
ter, sentrale leveranderer, agenter,
andre mellommenn og andre viktige
samarbeidspartnere klienten benytter
seg av. Klientens eventuelt manglende
oppmerksomhet om sanksjonsrisikoen
kan gi revisor eller regnskapsforer nyt-
tige indikasjoner pé hvilken sanksjons-
risiko som er knyttet til klienten.

De ulike tjenestene revisor og regn-
skapsforer utforer for klientene, har
ogsa betydning for bedemmelsen av
sanksjonsrisikoen.

Kjennskapen til klienten og dennes
virksomhet er helt ngdvendig for 4 for-
st sanksjonsrisikoen. Kunnskap om
kundenes reelle eiere inngar allerede i
de kundetiltakene som skal utfores etter
hvitvaskingsloven. Det er ikke uvanlig
at sanksjonerte personer og foretak
skjuler seg i kompliserte selskapsstruk-
turer eller ved bruk av mellommenn/
strimenn som skal dekke over hvem
som reelt sett kontrollerer foretaket.
Flere av personene og foretakene fra
Russland som har vert sanksjonert etter
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Russlands annektering av Krim i 2014,
er kjent for & benytte ulike teknikker
for 4 skjule egen eierposisjon i foretak.
Det er blant annet eksempler pa at
sanksjonerte personer har benyttet sel-
skap i skatteparadis og skjult seg bak
tilretteleggere som eksempelvis advoka-
ter, revisorer og regnskapsforere. Avslo-
ringer fra ICIJ (the International Con-
sortium of Investigative Journalists),
Paradise Paper, Panama Papers og andre
kjente lekkasjer, inneholder en rekke
eksempler pd hvordan profesjonelle
tilretteleggere har bistatt sanksjonerte
personer med 4 skjule seg for myndig-
hetene og andre.

Revisor og regnskapsforer ma ha god
kunnskap om organisasjonsform, sel-
skapsstruktur og hvem som eier eller
kontrollerer klientens virksomhet i og
utenfor landet for 4 kunne bedomme
sanksjonsrisikoen.

Plikten til 3 informere
myndighetene

Utenriksdepartementet har utarbeidet
en nettbasert veileder for naringslivet
om sanksjoner som svar pa Russlands
militere aggresjon mot Ukraina, sist
oppdatert 11. mai 2022.°

Den oppdaterte veiledningen om frys-
bestemmelsene fra Utenriksdeparte-
mentet og Finanstilsynet av 17. april
2018 inneholder krav til minimums-
standard for screening av egen kunde-
database mot sanksjonslistene, plikten
til & fryse midler og plikten til & under-
rette myndighetene. Frysveilederen
inneholder beskrivelse av nar rapporte-
ringsplikten inntrer og i hvilke situa-
sjoner de ulike myndighetsorganene
skal orienteres.

9 regjeringen.no/no/tema/utenrikssaker/Eksportkontroll/
sanksjoner-og-tiltak1/sanksjoner_aggresjon/id2905102/2
expand=factbox2905107
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