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ØKONOMISK KRIMINALITET

Oversikt over vanlige feil og 
mangler etter 
hvitvaskingsregelverket

I tillegg til feil og mangler som Finans­
tilsynet har påpekt i offentliggjorte 
tilsynsrapporter, oppdager vi ofte føl­
gende feil og mangler som går igjen i 
de rapporteringspliktige foretakene vi 
foretar gjennomgang av etterlevelsen 
for:
•	 Anti-hvitvaskingsarbeidet er man­

gelfullt eller feil organisert
•	 Risikovurderingen er altfor generell 

og ikke tilpasset virksomheten eller 
foretakets kunder/kundegrupper

•	 De kundetiltakene som utføres, er 
mangelfulle

•	 Det mangler tydelige forskjeller på 
de tiltakene som gjøres av kunder 
underlagt forsterkede kundetiltak 
og kunder som er satt til normal/
standard kundetiltak

•	 Rutinene er for dårlig tilpasset fore­
taket og gir ikke god nok veiled­
ning til de ansatte

•	 Internkontrollen på hvitvaskings­
området er for svak

•	 Opplæringen av ansatte etter hvit­
vaskingsloven er mangelfull

Manglende opplæring
Det er et relativt tydelig funn at de 
foretakene der vi finner de største 

manglene, har mangler ved sin opplæ­
ring av ansatte. De ansatte i mange 
grupper rapporteringspliktige foretak 
er usikre på hvem som gjør hva og 
hvilke oppgaver de selv skal utføre. De 
mangler også kunnskap om hva som 
forventes av dem i henhold til regel­
verket og kunnskap om krav fra 
Finanstilsynet.

Styret «bestiller» ikke etterlevelsestiltak
Styret i mange av de foretakene der vi 
ser at det foreligger mangler, har ikke 
gitt noen tydelig bestilling av etterlevel­
sestiltak overfor daglig leder. Det leder 
sannsynligvis til at foretaket blir helt 
avhengig av at en av de ansatte setter 
seg inn i regelverket og tar initiativet 
til at de formelle lovkravene etterleves. 
Dersom det er tilfelle, er foretaket sår­
bart hvis vedkommende ildsjel slutter, 
går ut i permisjon eller har fravær av 
andre grunner.

Mangler compliance-kultur

Min erfaring er at mange av de foreta­
kene som feiler, ikke har klart å utvikle 
noen form for compliance-kultur og 
mangler plan og mål for hvordan de 
skal klare å etterleve regelverket. Dess­
verre er det fortsatt mange rapporte­
ringspliktige som har en vei å gå for å 
klare å bygge den etterlevelseskulturen 
som er nødvendig for å møte myndig­
hetenes krav på dette området. Det er 
mange tiltak som må gjøres for å lyk­
kes med anti-hvitvaskingsarbeidet. Det 
kreves systematisk arbeid og ikke 

minst rette holdninger til oppgavene 
som er pålagt for blant annet revisorer 
og regnskapsførere.

Hva manglende etterlevelse av  
hvitvaskingsregelverket kan føre til
Alvorlige feil eller mangler ved etterle­
velse av regelverket, kan føre til nega­
tive reaksjoner fra Finanstilsynet over­
for foretaket eller enkeltpersoner i sty­
ret og den øvrige ledelsen. Feil kan 
også skade revisors eller regnskapsfø­
rers omdømme. Blant annet er det 
risiko for at revisor eller regnskapsfører 
medvirker til hvitvasking. Som kjent 
er hvitvasking straffbart etter straffelo­
ven og kan ramme både foretaket og 
den enkelte ansatte.

Uaktsomhet er også bistand
I flere av de hvitvaskingssakene som 
blir offentlig kjent i Europa, er det 
ikke helt uvanlig at advokater eller 
andre rådgivere mistenkes for å ha 
bistått de kriminelle. Mistankene kan 
omfatte bistand til å hvitvaske utbytte 
fra skatte- eller avgiftsunndragelse, 
ulovlige uttak fra foretaket, underslag, 
økonomisk utroskap, bestikkelse eller 
andre former for ulovlige handlinger. 
Selv om revisor eller regnskapsfører 
kan mistenkes for å ha bistått krimi­
nelle, betyr det nødvendigvis ikke at 
de har gjort dette med viten og vilje. 
Etter straffelovens bestemmelser om 
hvitvasking, er det tilstrekkelig at påta­
lemyndigheten kan bevise at revisor 
eller regnskapsfører har opptrådt uakt­
somt.

Hvitvaskingsregelverket

Kundetiltakene som 
må gjennomføres
Finanstilsynet har gjennomført periodisk tilsyn med enkelte revisjonsselskaper etter lov 
av 1. juni 2018 nr. 23 om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven). 
I noen artikler fremover skal jeg gjennomgå noen av de mest typiske regelbruddene hos 
revisjonsselskaper og regnskapsførere.

Advokat
Erling Grimstad
Advokatfirmaet Erling Grimstad
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Brudd med de kravene som følger av 
hvitvaskingsloven slik som manglende 
undersøkelse av mistenkelige forhold, 
kan i visse tilfeller være tilstrekkelig til 
å påvise at handlingen er gjort uakt­
som.

Manglende kompetanse kan gi  
etterforskning
Risikoen for straff oppstår selv om 
revisor eller regnskapsfører ikke var 
kjent med at klienten (kunden) drev 
med hvitvasking og aldri oppdaget 
noen ulovlige forhold. Manglende 
kompetanse om hvilke indikatorer på 
hvitvasking og terrorfinansiering revi­
sor og regnskapsfører skal se etter, kan 
derfor resultere i etterforskning som 
følge av uaktsomhet i bestemte tilfel­
ler.

Daglig leders ansvar
Daglig leder i foretaket har et ansvar 
som arbeidsgiver for å se til at de 
ansatte har tilstrekkelig kompetanse, 
både til å oppdage indikatorer og vite 
hvordan de skal reagere når mistanken 
har oppstått. Daglig leder skal sørge 
for at ansatte har kunnskap til å vite 
hva som kreves av dem for å etterleve 
lovkrav og unngå å komme i situasjo­
ner hvor de selv blir mistenkt for 
straffbar hvitvasking.

Plikten til å gjennomføre 
kundetiltak (foretak)

Både revisor og regnskapsfører har 
plikt til å gjennomføre kundetiltak for 
alle sine kunder. Styret i revisjons- eller 
regnskapsførerforetaket skal påse at 
policy og/eller rutinene etter hvitvas­
kingsloven gir de ansatte veiledning i 
gjennomføring av kundetiltak. Det er 
ofte feil foretatt ved gjennomføringen 
av kundetiltakene eller løpende opp­
følging av kundetiltak som medfører at 
hvitvasking ikke oppdages.

Kundetiltakene går ut på å sikre at de 
vet hvem kunden er, at kunden har 
legitimert seg på korrekt måte og at 
opplysningene kunden gir er verifisert.

Hvem som skal legitimere seg og hvor­
dan dette skal skje, er sannsynligvis 
godt kjent av revisor og regnskapsfører 

og omtales ikke nærmere her. Utford­
ringene er i større grad knyttet til de 
øvrige kundetiltakene som ikke er 
gjennomført.

Kundetiltakene bør gjennomføres før 
revisor eller regnskapsfører påtar seg 
oppdraget, dvs. før det etableres noe 
kundeforhold. Et tilbud fra revisor 
eller regnskapsfører som aksepteres av 
kunden, resulterer i at kundeforholdet 
er etablert. Derfor må det gjøres en 
vurdering av om kundetiltakene skal 
foretas før tilbudet sendes, med 
mindre det er tatt tydelige forbehold 
om kundetiltak i tilbudet. Jeg har 
ingen oversikt over hvor ofte revisorer 
eller regnskapsførere fragår et tilbud 
med bakgrunn i at kundetiltak ikke 
kan gjennomføres. Dersom noen av de 
sentrale kundetiltakene gjennomføres 
før tilbud sendes, unngås senere ube­
hagelige opplevelser med kunden. I 
praksis oppfatter jeg at det er vanlig at 
både revisorer og regnskapsførere ven­
ter med gjennomføring av kundetilta­
kene til kunden har akseptert tilbudet.

Men, husk at kravet er at dersom kun­
detiltakene ikke kan gjennomføres, 
skal ikke revisor eller regnskapsfører 
påta seg oppdraget.

Kundens formål
En sentral del av kundetiltakene går ut 
på å kartlegge kundens formål. I 
mange tilfeller er det selvforklarende, 
men kundens forventede adferd kan 
være vanskeligere å forstå dersom det 
ikke stilles gode spørsmål til kunden. 
Disse delene av kundetiltakene skal 
gjøre revisor og regnskapsfører i stand 
til å oppdage eventuelle avvik i kun­
dens virksomhet og handlemønster.

Revisor og regnskapsfører må derfor 
vite hvordan kunden opererer eller 
planlegger å operere.

Eksempel på spørsmål
Her er noen eksempler på spørsmål 
som inngår som ledd i kundetiltak. 
Hvor produseres varene, hvor er kun­
dens geografiske virksomhet lokalisert 
og hvor befinner kundens kunder seg, 
antallet ansatte, forventet rekruttering, 
hva er forventet omsetning, benyttes 

mellommenn eller agenter, utføres 
arbeid til fast pris eller på timer, i hvil­
ken valuta handler kunden?

For å betjene kunden må det innhen­
tes tilstrekkelig informasjon til å opp­
dage avvik fra den informasjonen kun­
den har gitt. Eventuelle avvik leder til 
undersøkelser og rapportering dersom 
mistanken ikke kan avkreftes.

Identifisering av reelle rettighetshavere
Identifisering av reelle rettighetshavere 
er en sentral del av kundetiltakene. 
Kunnskapen om reelle rettighetshavere 
er sentral for å forstå hvem kunden er. 
Risikoen for hvitvasking eller terrorfi­
nansiering har ofte nær sammenheng 
med hvem den eller de personene som 
eier eller kan styre virksomheten er.

Som et eksempel er det forholdsvis 
enkelt å få en person – som stråmann 
– til å signere på dokumenter i forbin­
delse med selskapsetableringen, uten at 
vedkommende har noen reell befat­
ning med virksomheten. Det kan der­
for ikke ukritisk legges til grunn hva 
som er registrert i foretaksregisteret. 
Jeg kjenner flere tilfeller der utenland­
ske reelle rettighetshavere har fått per­
soner bosatt i Norge til å påta seg rol­
len som styreleder, styremedlem, dag­
lig leder eller disponent ved selskaps­
etablering, uten at personen i realite­
ten har disse rollene. Mot betaling er 
sannsynligvis personer villige til å la 
sitt navn brukes på denne måten.

Stiller sin egen konto til disposisjon
Vi gjorde en undersøkelse for mer enn 
et år siden som viste at én av fem 
nordmenn var tilbøyelig til å benytte 
sin egen konto til å motta penger fra 
ukjente for å videresende pengene til 
andre ukjente. Selv om undersøkelsene 
gjaldt bruk av egen bankkonto, kan 
det kanskje gi en pekepinn på risikoen 
for at personer lar seg bruke som strå­
menn. Flere saker om hvitvasking er 
avslørt ved treff på personer som er 
kjent for å la sitt navn bli misbrukt 
som stråmann. Det er også avslørt 
saker der personers identitet er mis­
brukt ved opprettelse av selskapet, 
sannsynligvis uten at rette vedkom­
mende selv har vært klar over det.



Økonomisk kriminalitet

61NR. 5 • 2021

Verifisering er nødvendig
Det skal altså foretas slike undersøkel­
ser som er egnet til å avklare hvem 
som er reell rettighetshaver. Opplys­
ninger som mottas om hvem som har 
kontroll med virksomheten eller reelt 
sett eier, styrer eller har kontroll over 
foretaket, skal verifiseres. Beregningen 
av hvem som er de reelle rettighetsha­
verne er endret med hvitvaskingsloven 
av 2018. Det betyr at man må følge 
alle de selskapene som har 25 % eller 
større eierandel oppover i eierselska­
pene hos kunden for å identifisere 
hvem som skal registreres som reell 
eier. Husk at det også kan være reelle 
eiere av foretak som ikke står formelt 
registrert med noen eierandel.

I noen få tilfeller kan revisor eller regn­
skapsfører få mistanke om at den som 
er registrert som daglig leder, selv ikke 
har noen kunnskap om sentrale deler 
av driften i virksomheten. Det åpner 
for muligheten for at vedkommende 
kan være instruert av andre som reelt 
sett driver virksomheten.

Omfang
Omfanget av kundetiltak for å identi­
fisere reell rettighetshaver er avhengig 
av den risikoen du oppfatter at kunden 
representerer. Kundetiltakene har ulikt 
innhold og omfang, avhengig av den 
risikoen kunden representerer.

Kompleksiteten ved eierstrukturen og 
selskapsstrukturen, øker ofte risikoen 
og krever ytterligere undersøkelser 
utover de undersøkelsene som gjen­
nomføres i normaltilfellene.

Midlenes opprinnelse
Krav til undersøkelse av midlenes opp­
rinnelse, er et annet tema som vi regel­
messig får spørsmål om. Opprinnelsen 
til kundens midler er et område som 
kan skape en del utfordringer for gjen­
nomføring av kundetiltak for alle rap­
porteringspliktige. I et nyopprettet 
selskap bør det være tydelig hvor mini­
mumskapitalen til stiftelsen kommer 
fra. I foretak som har eksistert noen år, 
men som bytter revisor eller regnskaps­
fører, kan spørsmålet om midlenes 
opprinnelse være adskillig mer kompli­
sert. Omfanget av spørsmålene som 

skal stilles og verifiseringen av de opp­
lysningene kunden gir, er avhengig av 
risikoen knyttet til kunden.

Må typisk gjøres undersøkelser
Dersom en vesentlig del av kundens 
midler kommer fra investering i fast 
eiendom, kunst- eller antikviteter, 
ulike investeringsobjekt utenfor 
Norge, kryptovaluta, ulike støtteord­
ninger, hjemførte verdier fra utlandet, 
er det åpenbart at det i de fleste tilfel­
lene må foretas undersøkelser for å 
verifisere de opplysningene kunden 
har gitt. Omfanget av og innholdet i 
disse undersøkelsene er altså avhengig 
av hvilken risiko kunden representerer, 
dvs. hvordan den rapporteringspliktige 
risikoklassifiserer kunden.

Det skal også foretas en vurdering av 
risikoen for at kunden kan være eller 
har vært involvert i hvitvasking eller 
terrorfinansiering før kundeforholdet 
etableres. Graden av undersøkelser 
som skal foretas, er avhengig av risi­
kovurderingen av kunden. I denne 
risikovurderingen inngår en rekke ele­
menter som ikke omtales her.

Som det fremgår over er det derfor 
langt flere oppgaver som inngår i kun­
detiltakene enn kun legitimering av 
den eller de fysiske personene som 
representerer kunden (foretaket). Den 
fysiske legitimasjonen er kun en 
mindre, men likefullt viktig del av 
kundetiltakene. Husk også at alle 
delene av kundetiltakene skal være 
dokumentert.

Risikoklassifiseringen av kunder 
(foretak)

En av utfordringene knyttet til kunde­
tiltak er risikoklassifiseringen av kun­
den. Som kjent skal samtlige kunder 
klassifiseres i én av tre risikoklasser:
•	 forenklede,
•	 standard/normale eller
•	 forsterkede kundetiltak

Det skal gjennomføres ulike tiltak ved 
etableringen av kundeforholdene 
avhengig av hvilken risikoklasse kun­
den settes til. Svaret på hva som er 
nødvendige kontroller når det gjelder 

midlenes opprinnelse eller reelle rettig­
hetshavere, er avhengig av hvilken risi­
koklasse kunden representerer, som 
forklart over.

Overordnet risikovurdering
Risikoklassifiseringen av kunden skal 
blant annet være basert på den over­
ordnede risikovurderingen som det 
rapporteringspliktige foretaket har 
gjort. Dersom den overordnede risi­
kovurderingen er for generell, lite 
treffsikker eller ikke gir nødvendig 
veiledning for risikoklassifisering av 
ulike kundegrupper, vil det være mer 
eller mindre tilfeldig om kunden blir 
lagt til riktig risikoklasse etter hvitvas­
kingsloven. Manglende risikoklassifise­
ring eller feil plassering i risikoklasse, 
fører som regel til kritikk fra Finanstil­
synet. Det er innlysende at feilplasse­
ring i risikoklasse innebærer at kunden 
ikke følges opp på den måten som 
kreves etter hvitvaskingsloven. Konse­
kvensene av feil risikoklassifisering kan 
dermed bli alvorlige etter hvert som 
kundeforholdet utvikler seg.

Risikoklassifiseringen skal knyttes til 
kundens reelle rettighetshaver. En reell 
rettighetshaver som er politisk ekspo­
nert person (PEP), smitter over på hele 
kundeforholdet som dermed må settes 
til forsterkede kundetiltak.

Endret risikoklassifisering
I et kundeløp kan risikoklassifiseringen 
av kunden endres. Årsakene til endrin­
gene kan være at kunden åpner for salg 
til høyrisikoland, produserer i høyrisi­
koland eller benytter mellommenn/
agenter eller andre representanter for 
seg i høyrisikoland. Årsaken kan også 
være så enkel at det kommer en PEP 
inn som reell rettighetshaver.

Feil risikoklassifisering
Feil risikoklassifisering av kunden kan 
føre til at revisor eller regnskapsfører 
ikke klarer å gjennomføre kundetiltak 
som kreves etter loven eller unnlater å 
oppdage hvitvasking eller terrorfinan­
siering. Beslutningen om å endre risi­
koklassifisering opp til forsterkede 
kundetiltak eller ned fra forsterkede 
kundetiltak til standard kundetiltak, 
bør derfor tas i samråd med hvitvas­
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kingsansvarlige og ikke av oppdragsan­
svarlig alene. Rutinene bør beskrive 
hvordan slike beslutninger skal foretas.

Kan kunder avvises etter 
hvitvaskingsloven?

Ved etablering av kundeforhold kan 
det oppstå forhold som innebærer at 
kundetiltakene ikke kan gjennomføres. 
Dette kan blant annet skyldes at det er 
tvil om foretakets representant har gitt 
korrekt og fullstendig informasjon, at 
representanten/foretaket nekter å opp­
lyse om hvem som er reell rettighets­
haver, at foretaket sannsynligvis opere­
res av en stråmann, at det er uoverens­
stemmelser mellom det som oppgis 
som midlenes opprinnelse og hva revi­
sor eller regnskapsfører anser som 
sannsynlig.

Manglende kundetiltak kan også skyl­
des at det ikke er mulig å verifisere de 
opplysningene kundens representant 
gir, eller at det ikke er grunn til å stole 
på de opplysningene som gis av kun­
den.

Etter hvitvaskingsloven § 21 nr. 1 
fremgår det at kundeforhold kan avvi­
ses i disse tilfellene:

«Dersom kundetiltak, herunder even­
tuelle påkrevde forsterkede kundetil­
tak, ikke kan gjennomføres, skal rap­
porteringspliktige ikke etablere kunde­
forholdet eller utføre transaksjonen.»

En av endringene i hvitvaskingsloven 
av oktober 2018 var plikten til å rap­
portere mistenkelige aktiviteter, ikke 
bare mistenkelige transaksjoner. I dag 
omtales dette som mistenkelige for­
hold og innebærer at det kan være en 
rapporteringsplikt knyttet til kunder 
som avvises som følge av manglende 
kundetiltak (hvitvaskingsloven § 21 
nr. 2). Slike situasjoner leder derfor til 
undersøkelsesplikt. Innholdet i under­
søkelsesplikten vil bli omtalt i en 
senere artikkel om hvitvaskingsregel­
verket.

Avvikling av eksisterende 
kundeforhold etter 
hvitvaskingsloven

Etter at kundetiltakene er gjennomført 
og kundeforholdet er etablert, skal det 
gjennomføres løpende oppfølging av 
kundeforholdet etter hvitvaskingslo­
ven. Hyppigheten og omfanget av den 
løpende oppfølgingen er avhengig av 
risikoklassifiseringen av kunden.

Avvik må avdekkes
Det forventes at avvik fra hva kunden 
har opplyst, kan avdekkes. En kunde 
som dobler omsetningen i en tjeneste­
ytende virksomhet uten tilgang av nye 
ansatte, markerer for eksempel et slikt 
avvik som skal kunne oppdages og 
reageres på etter hvitvaskingsloven. 
Kunder som har uforklart kontantom­
setning eller transaksjoner som ikke 
harmoniserer med hva kunden har 
opplyst om, er andre eksempler på 
avvik som skal lede til undersøkelse og 
eventuell rapportering om ikke mis­
tankes kan avkreftes.

Eksempel
Et eksempel kan vise noe av dynamik­
ken i de løpende kundetiltakene som 
skal gjennomføres for kunden. I en 
situasjon der kunden (foretaket) står i 
fare for å bli insolvent bør revisor og 
regnskapsfører være spesielt oppmerk­
som på risikoen for brudd med bestem­
melser i straffelovens gjeldskapittel. 
Risikoen for forfordeling av kreditorer, 
ulovlige uttak og skatte- eller avgifts­
unndragelser, øker erfaringsmessig i en 
periode der foretaket sliter økonomisk. 
Det må derfor vurderes om risikoklas­
sifiseringen til en kunde som er eller er i 
ferd med å bli insolvent må endres i til 
forsterkede kundetiltak som ledd i en 
tettere løpende oppfølging av kunden. 
Samtidig øker risikoen for brudd med 
krav til løpende bokføring i tillegg til de 
kravene som følger av skatte- og avgifts­
lovgivningen.

Plikt til å avvikle kundeforholdet
I et tilfelle der det ikke lenger kan 
gjennomføres kundetiltak, foreligger 
det en plikt til å avvikle kundeforhol­
det. Årsakene til at det ikke lenger kan 
gjennomføres kundetiltak, kan blant 
annet handle om at det har kommet 

inn nye eiere/reelle rettighetshavere, ny 
daglig leder, endring av foretakets 
karakter, formål eller virksomhet for 
øvrig som innebærer at kundetiltakene 
ikke lenger kan gjennomføres. Mang­
lende kundetiltak kan også skyldes at 
kundens representant ikke gir nødven­
dige opplysninger av eget tiltak eller at 
de opplysningene som kunden gir, 
ikke kan verifiseres.

Avvikling av eksisterende kundefor­
hold etter hvitvaskingsloven skal skje 
etter bestemmelsen i hvitvaskingsloven 
§ 24 nr. 4:

«Dersom kundetiltak som ledd i 
løpende oppfølging ikke kan gjennom­
føres, skal rapporteringspliktige avvikle 
kundeforholdet.»

Også i de tilfellene der eksisterende 
kundeforhold avvikles med bakgrunn i 
at kundetiltakene ikke kan gjennomfø­
res, skal det samtidig vurderes om det 
er grunnlag for nærmere undersøkelser 
og eventuell rapportering (se hvitvas­
kingsloven § 24 nr. 4).

Avsløringsforbudet

Det gjelder et strengt avsløringsforbud 
overfor kunden etter hvitvaskingsloven 
§ 28. Avsløringsforbudet gjelder infor­
masjon til kunden eller kundens repre­
sentant om at det foretas undersøkelse 
av mistenkelige forhold eller at mistan­
ken rapporteres i henhold til hvitvas­
kingsloven.

Avsløringsforbudet skal ikke oppfattes 
slik at det hindrer revisor eller regn­
skapsfører fra å stille kunden spørsmål 
knyttet til kundetiltak og løpende 
oppfølging.

Selv om kunden kan oppfatte dine 
spørsmål som ledd i undersøkelse av 
mistenkelige forhold, har du likevel 
adgang til å stille dine spørsmål uten 
hinder av avsløringsforbudet.

Avsløringsforbudet går ut på at kun­
den ikke skal gjøres kjent med at det 
foretas undersøkelser av mistenkelige 
forhold eller at det rapporteres om 
mistenkelige forhold til Økokrim.


