Elektronisk signering:
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elDAS blir norsk lov

elDAS - en forordning om elD og elektroniske tillitstjenester blir norsk lov og det nye
rammeverket utvides til @ omfatte flere typer elektroniske tillitstjenester. En Kvalifisert
Elektronisk Signatur skal etter forordningen ha samme rettsvirkning i offentlig sektor som
en handskrevet signatur - i alle EU-land.
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Anerkjennelsesplikten gjelder imidler-
tid ikke for privat sektor. Private akto-
rer har derfor fortsatt formfrihet til
selv 4 fastsette bdde avtale- og signe-
ringsform. Forordningen oppfordrer
likevel privat sektor til & benytte det
samme rammeverket.

eIDAS erstatter esignaturloven

eIDAS — Forordning om eID og elek-
troniske tillitstjenester: Europaparla-
ments- og Ridsforordning (EU) nr.
910/2014 om elektronisk identifika-
sjon og tillitstjenester for elektroniske
transaksjoner i det indre marked og

opphevelse av direktiv 1999/93/EE.

Formélet med forordningen er & legge
til rette for okt elektronisk samhand-
ling mellom neringsdrivende, borgere
og offentlige myndigheter pa tvers av
landegrensene i EU/EQDS og pa den
madten bidra til sterkere okonomisk
vekst i det indre marked.

Samtidig vises det til at det tidligere
direktivet om elektronisk signatur (direk-
tiv 1999/93/EF esignaturloven) ikke har
veert det verktoyet man hadde hipet pa
for 4 sikre grensekryssende elektroniske
transaksjoner. Forordningen erstatter
esignaturloven og béde styrker og utvider
dette regelverket betraktelig.

Den nye loven trddte i kraft 15. juni
2018.

bankrelaterte tjenester oppleves som
helt vanlig. ID-porten som forvalter
palogging til offentlige tjenester, har

Elektronisk identifisering 1 Norge

Elektronisk identifisering og signering
blir stadig mer vanlig. Serlig bruk av
MinID og BankID som autentisering til
ulike tjenester bide innenfor og utenfor

opplevd en betydelig okning hvert ar

siden oppstart i 2008. Antall innloggin-

ger til ID-porten i 2018 kommer trolig til 4 overstige 120 millioner transak-
sjoner, (kilde: www.difi.no/rapporter-og-statistikk/nokkeltall-og-statistikk/
digitalisering/id-porten-antall-innlogginger) og BankID rapporterer om ca.

600 millioner transaksjoner fra 3,7 millioner unike brukere.

Trolig er Norge et foregangsland nir det kommer til utbredelse og anven-
delse av elektronisk ID. Vi har en banksektor som har samarbeidet om &
etablere en tjeneste for PKI-basert elektronisk identifisering og signering
(BankID) og som samtidig er villig til 4 innta en rolle som ID-leverander for
andre aktorer, bide offentlige og private. Samtidig har vi som nevnt bade
ID-porten og Altinn som i dag apner for elektronisk tilgang til mer enn
1100 nettjenester fra over 600 offentlige virksomheter

(kilde: https://no.wikipedia.org/wiki/ID-porten).

elDAS-forordningen omfatter flere
typer tillitstjenester

Mens dagens regelverk regulerer elek-
tronisk identifisering og signering, vil
det nye rammeverket utvides til 4
omfatte flere typer elektroniske tillits-
jenester (elektroniske segl, elektronisk
tidsstempling, elektronisk meldings-
utveksling, sertifikater for webside-
autentisering og lagringstjenester for
esignatur og elektroniske segl).

e]DAS-rammeverket definerer tillits-
nivdene lav, betydelig og hay, for de
ulike gjenestene. Dette betyr at de fire
norske sikkerhetsniviene ma konsoli-
deres slik at de harmoniserer med de
europeiske. I praksis benyttes niva 3

(MinID) og 4 (BankID, Buypass,
Commfides) som trolig vil tilsvare
henholdsvis Betydelig og Hoy. I tillegg
omtales tjenestene som Kvalifisert nér
tjenesten er notifisert og underlagt
periodisk tilsyn av nasjonale myndig-
heter. I praksis betyr dette at tilbydere
av kvalifiserte tillitstjenester m3 £3
utfort en kontroll av et samsvarsvurde-
ringsorgan («conformity assessment
body») og melde dette til Nasjonal
Kommunikasjonsmyndighet (NKOM)
for tjenesten kan bli godkjent som en
kvalifisert tjeneste fra tilbyderen.

Pr. mai 2018 er det 189 tilbydere av

Kvalifiserte Sertifikater for elektronisk
signatur i EU/E@S, hvorav ni i Norge
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En Kvalifisert Elektronisk Signatur har samme rettsvirkning som en handskrevet signatur, og skal regnes som Kvalifisert Elektronisk Signatur i alle

EU-land.

(BankID (6), Buypass, Commfides og
Equinor/Statoil) (se https://webgate.
ec.europa.eu/tl-browser/#/). Merk at
verken Sverige eller Danmark ennd har
tilbydere av Kvalifiserte Sertifikater for
elektronisk signatur.

Anerkjennelsesplikt for offentlige
tjenester

Det er i forste omgang offentlige tje-
nester som bergres av det nye regelver-
ket. Nér offentlig sektor krever identi-
fisering eller signering med notifisert
elektronisk ID, skal den offentlige
tjenestetilbyderen ogsd anerkjenne
identifisering eller signaturer med
utenlandsk eID p4 lik linje med de

norske ID-lgsningene.

Det er ikke dermed sagt at alle europe-
ere er autorisert for & benytte de
offentlige norske tjenestene, men ID-
porten mi stotte identifisering av per-
soner utenfor Norge sé lenge de har en
elektronisk ID utstedt av en notifisert
ID-lgsning pd samme nivi eller hoy-
ere, tilsvarende kravet til de norske
ID-lgsningene i tjenesten. Utenland-
ske personer m3 likevel f& norsk
d-nummer og koble dette til sin elek-
troniske ID for de kan bli autorisert
for faktisk bruk av norske tjenester.

Det betyr heller ikke at nordmenn
umiddelbart fir tilgang til offentlige
tjenester i andre europeiske land med

sin BankID. Det kan kun skje dersom
landets offentlige tjenesteeier stiller
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krav om bruk av notifisert eID. Tilsva-
rende ma man ogsé fi et midlertidig
personnummer i det aktuelle landet
for tjenestene kan tas i bruk.

Offentlig vs. privat sektor

Det er ikke sikkert at elDAS-forord-
ningen stod everst pa gnskelisten til
offentlig sektor i Norge. Det kan virke
som om anerkjennelsesplikten skaper
flere problemer enn den loser, serlig
for Difi og ID-porten som ma inte-
grere seg mot en rekke andre eIDAS-
noder i Europa. Samtidig er det ca. 1,6
millioner personer med aktive d-num-
mer i Norge, som allerede har mulig-
het til & anskaffe elektronisk ID fra
norske ID-leveranderer og benytte seg
av norske offentlige tjenester pé den
maten.

Privat sektor har imidlertid ikke den
samme tilgangen til de offentlige ID-
portalene, og samhandling mellom
private aktorer foregar heller ikke via
et rammeverk for strukturerte data
som det offentlige gjor med skjema-
definisjoner og innrapportering via
Altinn. Privat sektor er likevel i mange
situasjoner lovpélagt & foreta bade legi-
timering, signering og alderskontroll.
Kundekontroll i henhold til hvitvas-
kingsloven er et eksempel som i stor
grad folger de samme reglene i Europa,
og elDAS gjor det mulig for en person
& legitimere seg elektronisk pd et nivd
som kan anerkjennes som tilfredsstil-
lende ved etablering av kundeforhold i
hele Europa.

De offentlige tjenestene anvender i
liten grad elektronisk signering. Fordi
man forst identifiserer seg ved palog-
ging til ID-porten, krever de fleste
tjenestene bare at man trykker pd en
knapp som det str «Signer og send
inn» for & forplikte seg, selv om ikke
dette er elektronisk signering etter
eIDAS- rammeverket. Riktignok like-
stiller forordningen elektronisk
underskrift bare med en hindskrevet
underskrift, men en Kvalifisert Elek-
tronisk Signatur (QEsign) er likevel
et langt kraftigere verktoy for privat
sektor enn en hindskrevet under-
skrift. Nettopp fordi en signatur ikke
bare autentiserer signatarene, men
ogsd tidfester og sikrer dokumentinn-
holdet, har man oppnédd samme
sikkerhet og dataintegritet som avkre-
ves i det offentlige pa hoyeste sikker-
hetsniva. Samtidig kan signerte doku-
menter kopieres, sendes pa e-post,
lagres pd alt fra minnepinner til sky-
tjenester bide innenfor og utenfor
sikre nettverk, og likevel ivareta det
autentiske innholdet og de piforte
signaturene.

Rettsvirkning for elektronisk
signatur

Ifolge forordningen skal en Kvalifisert
Elektronisk Signatur ha samme retts-
virkning som en hindskrevet signatur
(EU910/2014, Art. 25, pkt. 2), og skal
regnes som Kvalifisert Elektronisk
Signatur i alle EU-land.



Anerkjennelsesplikten gjelder imidler-
tid ikke for privat sektor. Private akto-
rer har derfor fortsatt formfrihet til
selv & fastsette bade avtale- og signe-
ringsform. Forordningen oppfordrer
likevel privat sektor til 4 benytte det
samme rammeverket. Nér offentlige
tjenester ikke kan kreve hoyere sikker-
hetsnivé enn Kvalifisert Elektronisk
Signering (EU910/2014, Art 17, pke.
3), kan dette vere en rettesnor ogsé for
privat sektor.

Nar digitale signaturer er gyldige
Etter norsk lov (Lov om avslutning av
avtaler, om fuldmagt og om ugyldige
viljeserkleeringer [avtaleloven]) er det
partene selv som fastsetter pd hvilken
méte de onsker & forplikte seg til en
avtale, og en muntlig avtale kan derfor
vare like bindende som en skriftlig
med digital signatur. Juridisk gyldighet
er heller et sporsmél om hvorvidt det
kan sannsynliggjeres at partene hadde
til hensike & forplikte seg til en avtale. I
denne sammenhengen vil signatur
vare én faktor, men ogsd det at par-
tene har etterlevd en avtale over tid,
kan bidra til 4 sannsynliggjere at avta-
len fortsatt forplikter partene.

Dersom det ikke er snakk om en gjen-
sidig avtale mellom to parter, men
selskapsdokumentasjon som &rsregn-
skap, styreprotokoller, fullmakter og
revisjonsberetning, vil dokumentets
gyldighet i storre grad hvile pa signatu-
rene i dokumentet. En kvalifisert elek-
tronisk signatur er tilneermet umulig &
forfalske og gir oss forst og fremst en
teknisk gyldighet som langt overgar
handskrevne underskrifter.

Hvordan man vet at et dokument

er elektronisk signert i trad med
forordningen

Elektroniske dokument- og signatur-
formater som skal anerkjennes av
offentlige myndigheter, reguleres av
Kommisjonens gjennomferingsbeslut-
ning (EU) 2015/1506 av 8. september
2015.

Gjennomferingsrettsakten omfatter
flere formater, blant annet PAdES,
XAdES, og CAdES. Medlemsland kan

ogsd benytte andre formater gitt at det
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etableres en valideringstjeneste for formatet. Felles for de nevnte formatene er at
de benytter Avansert Elektronisk Signering. Serlig PAJES (PDF med Avansert
Elektronisk Signatur) kan bade leses og valideres gratis i vanlig PDF-leser. Adobe
Acrobat Reader har god stotte for bade visning og validering av PAJES doku-
menter, herunder validering i henhold til tillitstjenestene i EU (EUTL). Ogsé
andre PDF-lesere stotter visning av PAAES dokumenter, men kan vere noe
umodne i forhold til valideringsfunksjonaliteten.

Autentisering — valideringsfunksjon i pdf

Hvordan vet man at et dokument er autentisk med gyldige signaturer i trdd med
forordningen? For PDF-dokumenter utferes dette relativt enkelt ved & benytte
valideringsfunksjonen i PDF-leseren. Dersom denne viser at signaturen er gyldig,
signert av forventet person, og at signaturen er i henhold til EU-regulativ
910/2014, har man et dokument og en signatur som felger retningslinjene i for-
ordningen til punkt og prikke. Bildet under viser Signaturegenskaper for en
Kvalifisert Elektronisk Signatur (med sertifikat fra QuoVadis EU Issuing
Certification Authority G4).

Signaturegenskaper X

L&

Signaturen er GYLDIG, signert av
Signeringstidspunkt: 2018/05/29 09:33:42 +02'00'

Kilde til klarering innhentet fra Eurcpean Unicn Trusted Lists (EUTL).

& Dette er en kvalifisert elektronisk signatur i henheld til EU-regulativ 910/2014

Gyldige norske lgsninger

De norske eID-lpsningene (BankID, Buypass, og Commfides) valideres ogsd som
gyldige og klarerte i henhold til EUTL, men mangler forelgpig betegnelsen
Kvalifisert etter EU-regulativ 910/2014. Bildet under viser Signaturegenskaper
for PAJES med norsk BankID-signatur.

Signaturegenskaper X

Signaturen er GYLDIG, signert av
A% Signeringstidspunkt: 2017/11/27 12:18:49 +02'00'

Kilde til klarering innhentet fra European Unicn Trusted Lists (EUTL).

De nevnte norske elD-lgsningene er allerede registrert i EUTL som kvalifiserte sertifi-
katutstedere, og vil ogsd kunne oppné Kvalifisert niva pé signering etter at forordnin-
gen trer i kraft slik at de ogsd kan nyte godt av rettsvirkning utenfor Norge.

Pé-vegne-av-signaturer

Enkelte eID-lgsninger stotter ennd ikke ekte PAAES (for eksempel svensk
BankID og danske NemID), eller tilbyr bare ren identifisering (for eksempel
nederlandske iDIN).

En tilnzrming i slike tilfeller er at signaturportalen velger 4 tilby en lgsning som
signerer med et virksomhetssertifikat pa vegne av personen som kanskje bare har
foretatt en ren identifisering med den aktuelle eID-lgsningen. Selv om dette kan
fremskaffe et teknisk gyldig PAAES format, mangler likevel sertifikatet til signata-
ren i signaturen. Denne teknikken gjor det likevel mulig 4 signere digitalt uav-
hengig av styrken til den underliggende eID-lgsningen. Slike pa-vegne-av-signa-
turer er imidlertid ikke en del av rammeverket i eIDAS-forordningen, men kan
vere tilstrekkelig og gyldig i privat sektor der man er fri til 4 anerkjenne ulike
signaturvarianter.
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