Nye sikkerhetsutfordringer
krever tverrfaglig innsats og
samarbeid mellom de som har
innsikt i sikkerhet, compliance
og internkontroll.
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Cybersecurity-tru

/4

sler

krever god internkontroll

| en virkelighet preget av digitalisering og stadig flere ukjente og komplekse risikoer, kreves
tverrfaglig innsats og samarbeid mellom de som har innsikt i sikkerhet, compliance og
internkontroll. Det er ngdvendig for & vaere i forkant for & lgse utfordringene effektivt.
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bedring av corporate governance, risikostyring, internkontroll.

I fjor okte omfanget av sikalt «<CEO-
fraud» dramatisk i Norge. Dette er bedra-
geri der svindlere utgir seg for & vere
ledere i en virksomhet for si 4 instruere
ansatte, via e-post, om 4 overfgre penger
til svindlernes kontoer. Fjordrets storste
enkeltbedrageri var p& 400 millioner kro-
ner. En regnskapsmedarbeider utforte
transaksjonene basert p4 instrukser ved-
kommende trodde kom fra virksomhetens
overste leder. 100 av disse millionene er
fortsatt pd avveie, noe som gjor dette til
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norgeshistoriens hittil storste «brekk» —
storre enn NOKAS-ranet i 2004.

Hvordan kunne dette skje? Kunne det
vert forhindret? Finnes det en magisk
formel som enkelt beskytter virksomheten
mot slik kriminalitet?

La oss ta et skritt tilbake. Nar vi snakker
med norske virksomheter om digitalise-
ring, er det tre viktige bekymringer som
ofte kommer opp.

. Regulering. Hvordan navigerer vi i det

nye regulatoriske landskapet som kom-
mer av digitalisering? For eksempel
EUs nye personvernforordning, nye
antihvitvaskregler og nye krav rundt
betalingstjenester (PSD2).

Risiko. Hvordan handterer vi nye risi-
koer som kommer av digitalisering og
da for eksempel «CEO-fraud, interne
misligheter, hacking som resulterer i tap
av intellektuelle verdier eller tilstrekkelig
sikkerhet hos IT-leverandgren?



3. Innovasjon og sikkerhet. Hvordan kla-
rer vi & holde hoy nok fart i utviklin-
gen av teknologi, organisasjon og men-
nesker, samtidig som vi ivaretar sikker-
heten?

Dessverre finnes det ingen enkle og raske
lgsninger for 4 lette bekymringene. Det &
etterleve strengere eksterne krav og hind-
tere nye risikoer uten 4 tape fart, krever et
velkjent og velprovd botemiddel, nemlig
malrettet arbeid med virksomhetens
internkontroll.

Fem steg til en risikobasert
internkontroll for
cybersecurity-trusler

Bjorn Erik Thon i Datatilsynet har tidli-
gere uttalt: «To ting har vert sentrale, og
vil fortsette 4 vare sentrale: Risikovurde-
ringer og internkontrolll» Det har han helt
rett i.

Hvordan kan man se for seg at et funge-
rende internkontrollsystem kunne for-
hindret at svindlerne i eksemplet virt om
CEO-svindel stakk av med 100 millioner
NOK? Med fem steg kunne man bygget
en effektiv beskyttelse:

1. Risikovurdering: I den &rlige gjennom-
gangen av virksomhetens risikoer blir
det oppdaget at «CEO-fraud» utgjor
en ny stor okonomisk risiko, som ogsd
kan utlese beter og palegg (eks. vars-
lingsplikt) fra myndigheter som virk-
somheten er underlagt.

2. Oppdatering av kontroller: Deretter
blir eksisterende internkontrollrutiner
gjennomgitt og svakheter avdekket.
Det blir derfor etablert nye regler om
hvordan betalinger skal settes opp,
med attestasjons- og godkjenningsfull-

makter for ulike belgpsstorrelser og
type utbetalinger og krav til dokumen-
tasjon. Dokumentasjon kan vare krav
om intern eller ekstern faktura. God-
kjenning av bankbetalinger blir ogsa
endret ved at dette alltid skal gjores av
flere enn én person med rette fullmak-
ter.

. Implementering av kontroller: En sys-

tematisk implementering av de nye

kravene og rutinene skal gi trygghet for

at reglene virker i praksis.

a. Organisasjon: Fullmaktsmatrise,
stillingsbeskrivelser, rutinebeskri-
velser og lignende oppdateres.

b. Operasjonelt: Alle som behandler
inngdende faktura, har attestasjons-
fullmakter og fullmake til 4 god-
kjenne utbetalinger fra bank, fir
opplering i nye regler. Opplerin-
gen mé ogsd forklare hvorfor disse
innfores, da det & vere bevisst og
jobbe med god sikkerhetskultur er
avgjorende for god sikkerhet. Alle
ansatte i virksomheten fir ogsd
lopende beskjed om dette og andre
typer svindelforsgk da de skal lere
4 vaere pd vakt og alltid melde fra
om mistenkelig forhold.

c. Teknologisk: Virksomheten oppda-
terer fullmakter for godkjenning av
inngdende faktura i ERP-systemet
og skrur pd dobbel godkjenning i
nettbanken og/eller betalingssyste-
met.

. Overvaking av kontrollene: Det blir

gjennomfert kontroller av at nye ruti-
ner fungerer ved & gjennomfore tes-

ting. Dette kan gjores gjennom dialog
med relevante ansatte, utvalg av utbe-
talinger for kontroll og/eller gjennom
dataanalyser av alle utbetalinger fra en
gitt periode for & kontrollere behand-
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ling i trdd med ny rutine. Eventuelle
feil og avdekkede svakheter ma folges
opp, korrigeres og igjen kontrolleres.

5. Jevnlig evaluering: Vi setter opp i ars-
hjulet at vi evaluerer hvordan fasene
1-4 fungerer om et halvt &r, og foretar
eventuelle justeringer.

Noen nyttige rad pa veien
Sveitserostmodellen til James Reason er
verdenskjent for 4 vise at alle barrierer mot
en ugnsket hendelse har hull, og at man
derfor ma bygge flere lag med barrierer for
4 stanse en upnsket kraft. Disse barrierene,
eller osteskivene om du vil, m4 imidlertid
systematiseres, vedlikeholdes og utvikles i
trdd med virksomhetens risikobilde og
kontinuerlig vurderes med tanke p3 effek-
tivitet og verdiskaping. For mange osteski-
ver blir kostbare og tungvinte for virksom-
heten, mens for f3 gjor at virksomheten
kjorer med heyere risiko enn ledelsen kan-
skje er klar over.

Erfaringsmessig kan folgende rad vere
nyttige & ta med seg ndr man skal forbedre
sin internkontroll:

I.  Bruk etablerte standarder og hold deg
oppdatert.

COSO-rammeverket for internkontroll er
verdens mest anerkjente og anvendte og
gir gode rdd om hvordan et internkontroll-
system ber bygges opp. For informasjons-
sikkerhet er ISO 27 001 kanskje den mest
kjente. COSO og ISO 27 001 har vesent-
lige fellestrekk, serlig knyttet til & gjore
risikovurderinger, det 4 forstd og prioritere
riktige tiltak til riktige problemer, over-
véking og kommunikasjon. Videre finnes
offentlige veiledere om disse temaene som
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ogsé private virksomheter kan hente mye
god inspirasjon fra.

Et spersmal mange stiller seg er: «Hva gjor
andre som vi kan sammenlignes oss med?».
Det finnes en rekke nettverk tilbudt av
ulike aktorer der man kan metes og
utveksle erfaringer. I tillegg publiseres det
stadig artikler og studier om temaer innen-
for styring og kontroll. Det gjelder & holde
seg oppdatert om regelverk, trender og

praksis.

I1. F4 kontrollfunksjonene i
andrelinjeforsvaret til 4 samarbeide!

I de fleste virksomheter har linjeledelsen
ansvaret for 4 pése at risikoer styres gjen-
nom en velfungerende internkontroll
(sakalt forstelinjeforsvar). For sterre virk-
somheter og andre som har dette som et
regulatorisk krav, er en uavhengig intern-
revisjonsfunksjon gitt ansvaret for & kon-
trollere etterlevelse pa vegne av styret
(tredjelinjeforsvaret). Derimot har funk-
sjonene som ivaretar andrelinjeforsvaret
ofte en mye mer udefinert rolle.

Eksempler pd andrelinjeforsvar er gjerne
avdelinger for risikostyring og internkon-
troll, compliance og sikkerhet. God prak-
sis er at andrelinjeforsvaret har ansvaret for
3 utforme og implementere retningslinjer,
rutiner og kontroller, stotte linjeledelsen
og & overvike at internkontrollen fungerer
i vitksomheten. En vanlig utfordring med
denne modellen, er at disse funksjonene,
som har ansvaret for ulike deler av virk-
somhetens risikostyring og internkontroll,
fokuserer pé eget omrade og ikke samar-
beider om en helhetlig risikostyring pa
tvers av virksomheten og fagomréder.
Dette kan vere farlig ndr digitaliserings-
alderen bringer med seg komplekse risi-
koer som det ofte kreves en tverrfaglig
tilnzrming for & lose. Dette gjor det ogsd
vanskelig for toppledelsen og styret & fA et
godt totalbilde pé virksomhetens risikoer
og hvor effektivt disse kontrolleres. Det
kan ogsd vare utfordrende & sikre god
koordinering av andrelinjefunksjonenes
aktiviteter og oppfelging av organisasjo-
nen. En dag kommer for eksempel noen
og sjekker etterlevelse av personvernregler
fra et juridisk perspektiv, og neste dag
kommer noen og sper om akkurat de
samme tingene, men med en cyber-
securityhatt pd.

Det er enkelt 4 konkludere med at sam-
ordning og samarbeid er essensielt for 4 f3

1 Ref. ECIIA/FERMAEs 3 Lines of Defense model.
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det fulle bildet pd virksomhetens risikoer
og sikre effektiv kontroll. Men det kreves
mer enn et gnske om samarbeid. Topp-
ledelsen ber pélegge disse funksjonene &
samarbeide om sine risikovurderinger og
oppfelging av virksomheten. Dette vil
tvinge frem felles diskusjoner av utfordrin-
ger, erfaringsutveksling, nettverksbygging
og kompetanseheving. Over tid vil dette
g& mer av seg selv, ndr andrelinjen og virk-
somheten opplever gevinstene ved samar-

beid.

III. Bruk teknologi. Gjor automatiske
kontroller.

Okende digitalisering gjor at flere intern-
kontrolltiltak kan automatiseres, noe som
oker en virksomhets evne til & oppdage og
forebygge avvik og unormal aktivitet. Bak-
grunnen er at vi «endelig» har ficc tekno-
logi som evner & lzre monstre (maskinle-
ring) og gir oss muligheten til 4 analysere
store mengder data kostnadseffektivt.

Innen sikkerhet gjor dette at man kan
oppdage og stanse dataangrep og innside-
trusler mer effektivt. For internkontrollen
gir det uvurderlige data som kan brukes til
overviking av datastremmer, méling av
aktiviteter og varsling av avvik. Vi har i
dag teknologi for & alarmere om det meste
av upnsket atferd, eksempelvis feilsending
av dokumenter med viktig informasjon,
ikke-autoriserte overforinger, tyveri av
informasjon over minnepinne, eller sno-
king av informasjon. Spersmélet er hvor-
dan vi implementerer dette og bruker
informasjonen pé& en mite som bade er i
henhold til lovverk og samtidig gir rele-
vans bade til de som jobber med sikkerhet
og internkontroll. I dag er det nemlig ofte
bare noen fa pa sikkerhet som sitter pa
mye av disse dataene.

Det anbefales at de som jobber med &
utforme og forbedre internkontrollen i
virksomheten, andrelinjeforsvaret, utfors-
ker hvordan automatiserte kontroller og
dataanalyser kan integreres i virksom-
hetens internkontroll og overvakingen av
denne. Ett eksempel er ikke-autoriserte
overforinger. Programvare kan identifisere
ugnskede utbetalinger og anvendes for 4
avdekke og avverge disse, samt identifisere
hvor 1 virksomheten internkontrollen har
sviktet og m4 forbedres.

IV. Ikke glem kulturen

Vi ser ofte at de virksomhetene som har
god internkontroll p& andre omrader, som

finansiell rapportering, ofte ogsd har god
kontroll pa sikkerheten. Det kan forklares
ved at virksomheten har en kultur hvor
det stilles tydelige krav, det er rom for
feiling, lering og forbedring og at etter-
levelse folges opp. Mange virksomheter er
mer uformelle, med lite nedfelte rutiner,
uklare roller og ansvar og hvor sikring av
etterlevelse av lover og regler er basert pd
tillit. Slike virksomheter har ofte ikke
oversikt over sine sikkerhetsrisikoer og da
evner de heller ikke & identifisere og lukke
gapet mellom hva de gjor og hva de ber
gjore.

I slike virksomheter er det viktig & ta den
ridende kulturen pd alvor ndr internkon-
trollen skal forbedres og utvikles. Dette for
3 sikre at den etablerte kulturen ikke blir
en kraft som motarbeider det virksomhe-
ten gnsker & oppnd. Mer formalisering og
systematisering vil blant annet innebere
mer transparens, tydelighet i retningslinjer
og ofte endringer i rutiner, noe som igjen
kan endre maktbalanser og miten man
jobber pa. I tillegg til god opplering og
veiledning, er det derfor avgjorende med
tydelig kommunikasjon fra ledelsen pé alle
nivier i organisasjonen om formélet med
endringsarbeidet, forventninger til den
enkelte og oppfolging av etterlevelse.

Oppsummering

Ledelsen og styret har behov for verktay
som gir et godt og fullstendig bilde av
viktige risikoer virksomheten stdr overfor
og som effektivt og systematisk hdndterer
disse. A etablerer interne kontroller og
folge opp at de virker er i s& mate et kraft-
fullt verkeoy & bruke.
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