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DIGITALISERING

Cybersikkerhet – del III:

Cybersikkerhet – en 
kjerneverdi for vekst
Nesten alle bedrifter som konkurrerer i dagens dynamiske marked – uansett størrelse,  
sektor, eller tidligere suksess – er på en transformasjonsreise. Kundeatferd, forventninger,  
og et mangfold av teknologier tvinger ledere til å tenke nytt rundt tradisjonelle  
forretnings- og driftsmodeller.

KPMGs 2016 Global CEO Outlook-stu
die bekrefter at globale selskaper vil gå 
gjennom en viktig transformasjon i løpet 
av de neste tre årene. Et flertall av lederne 
(77 prosent) sa at «innovasjon» vil være et 
sentralt element i deres forretningsstrategi. 
Kanskje mer overraskende var det at 68 
prosent av lederne som trodde at de neste 
tre årene ville bli viktigere for deres virk
somhet enn de 50 foregående årene, 
beskrev selskapene sine som «mindre for
beredt på en cyber-hendelse».

I fremtiden vil de som lykkes ha cybersik
kerhet som en integrert del av sin forret
ningsutvikling og i de verdiforslagene som 
de leverer til sine kunder.

Bruken av nye og disruptive teknologier 
og utviklingen i digital kundeadferd, har 
endret graden av teknologisk integrasjon 
mellom virksomheter og volumet på infor
masjon som er tilgjengelig både for virk
somheten og for kundene.

Mot den fjerde industrielle revolusjon
Virksomheter må i dag ikke bare håndtere 
informasjonssikkerhet og personvern for
bundet med den tredje industrielle revolu
sjonen (digitalisering). Nå må de i økende 
grad også forberede seg på den fjerde indu
strielle revolusjon (AI, robotics, maskinlæ
ring, Industrial Internet of Things osv.) 
som kommer langt raskere enn noen had
de forventet for kun få år siden.

Å være forberedt på den økende cybertrus
selen kan være en driver for vekst i virk
somheter som er i endring.

Morgendagens ledende bedrifter vil 
benytte cybersikkerhet som konkurranse
fortrinn. Det vil være en kjerneverdi for 
vekst, og det vil være en nødvendighet for 
ledergrupper, styremedlemmer, og investo
rer til å fortsette med investeringer innen 
teknologi og transformasjon.

IT-infrastrukturen er viktig
En robust og sterk IT-infrastruktur er 
fortsatt en viktig forutsetning for å lykkes. 
Enten utvikler virksomheten den selv eller 
de ber noen andre om å utvikle den. I det 
første tilfellet må virksomheten ha tilstrek
kelig modenhet og gjennomføringsevne til 
å håndtere den teknologiske utviklingen 
og endringer i det eksterne trusselbildet. I 
det andre tilfellet må virksomheten ha 
tilstrekkelig kontroll med at utførende 
virksomhet faktisk gjør jobben sin.

Ulik modenhet i bransjer
Evnen (modenheten) til å håndtere den 
økende cybertrusselen er ulik. Ikke over
raskende er forsvar, luft- og romfart 
eksempler på industrier med høy moden
het. Bank- og finans kom tidlig på banen 
med digitalisering og bruk av internett til 
å levere digitale tjenester på nett. De har 
opparbeidet seg en modenhet etter å ha 
lært av flere kriser som allerede har inn
truffet. Deres utfordring i dag er i større 
grad å møte de nye konkurrentene som 
ved hjelp av disruptive teknologier forsø
ker å ta markedsandeler.

Slik jeg ser det er vår største utfordring de 
virksomhetene som har lav modenhet og 
et ubevisst forhold til cybertrusselen. Disse 
virksomhetene utsetter seg selv for en økt 
risiko. Samtidig utgjør de en reell risiko 
for sine egne kunder og de virksomhetene 
som er integrert i deres verdikjede og/eller 
som de leverer tjenester til. Dette har selv
sagt både finansiell og omdømmemessig 
betydning. Ikke minst påvirker det lojali
teten til egne kunder, som er blitt et suk
sesskriterium for alle virksomheter i dag.
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