Aktuelt

Nye personvernregler

EU har vedtatt en ny personvernforordning som ogsa vil f& stor betydning for norske
virksomheter. Forordningen, som blir bindende som lov i alle EUs medlemsland, trer
antagelig i kraft i mars 2018. | Norge vil den matte gjennomfares i norsk rett som fglge

av EgS-avtalen.

Artikkelen er forfattet av:

Advokat
Sven Skinnemoen
Senior Manager EY Tax & Law

Advokatfullmektig
Ida Kristine Hjorteset
EY Tax & Law

15. desember 2015 kom institusjonene i
EU til enighet om ordlyden i den nye
personvernforordningen som ble foreslitt i
2012. Virksomheter er nd nedt til &
omstille seg og sette personvern pa agen-
daen.

P4 sikt kan reglene f3 stor betydning for

hvordan virksomheter organiseres.

I det folgende gjor vi kort rede for noen av
de regelendringene som kan f3 storst
betydning for neringslivet.

Det geografiske virkeomradet utvides
Personvernreglene i EU gjelder ogsa for
selskaper i stater utenfor EU-sonen der-
som de selger varer eller tjenester til bor-
gere i EU. Det stilles blant annet krav om
at slike selskaper ma ha en representant i
EU, for & kunne behandle opplysninger
om EUs borgere.

Strengere krav til angivelse av formalet
ved behandlingen

Personopplysninger ma, som tidligere,
ikke brukes til annet enn det forutsatte
formalet med innhentingen. Dersom
behandlingsansvarlig ensker & utvide for-
mélet, eller bruke opplysningene til andre
formal enn det som ble opplyst da de ble
innhentet, m4 behandlingsansvarlig gjore
en vurdering av hvorvidt det nye formalet
er forenlig med det opprinnelige. Den nye
forordningen inneholder en «kompatibili-
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tetstest, slik at behandlingsansvarlig let-
tere kan avgjore hva som er forenlige for-
mal.

Dersom behandlingsansvarlig kommer til
at formdlene ikke er forenlige, ma man
innhente nye samtykker, eller ha lovhjem-
mel for behandlingen av opplysningene.

Okt rettsvern for de som personopplys-

ningene omhandler

Den nye forordningen innferer ogsd nye

konkrete rettigheter for ivaretakelsen av

EU-borgernes personvern. Dette gjelder

serlig fire nyheter:

* Retten til & begrense behandlingen av
egne opplysninger

*  Muligheten til 4 flytte opplysninger
mellom ulike systemer («dataportabili-
tet»)

e Retten til & motsette seg behandling av
egne opplysninger

e Retten til & motsette seg personprofile-
ring og automatiserte avgjorelser

[ dillegg er «retten til & bli glemo kodifisert
i forordningen, og korrekt sletting av opp-
lysninger hos virksomheten blir derfor
enda viktigere enn for. Dette vil igjen
kunne innebzre behov for at virksomheter
omstiller sin behandling av personopplys-
ninger, i trdd med borgernes utvidede
rettigheter.

Ansvaret for behandling av personopp-
lysninger overfores til bedriftene

Et gjennomgdende trekk ved den nye for-
ordningen er at mer av ansvaret for
behandling av personopplysninger flyttes
fra de nasjonale tilsynsorganene, slik som
Datatilsynet i Norge, og over pa virksom-
hetene som behandlingsansvarlig. Dette
skjer som en konsekvens av at tilsynsorga-
nene foreslas gitt en mer passiv rolle, og
som utgangspunkt kun skal behandle saker
hvor en behandlingsansvarlig virksomhet
rapporterer om overtredelser av person-
vernreglene.

Den niverende meldeplikten for behand-
ling av personopplysninger viderefores
altsd ikke i sin alminnelighet, men i de
tilfellene virksomheten anser risikoen ved
behandling av personopplysninger som for
stor til at den kan hindteres internt, skal
det kreves forhdndsgodkjenning fra Data-
tilsynet. Ogsa behovet for 4 soke om kon-
sesjon reduseres.

I stedet for meldeplikt utvides virksomhe-
tenes plike til selv & vurdere personvernet
ndr personopplysninger skal behandles,
men virksomhetene foreslds samtidig ilagt
en vidtgdende plike til & rapportere dersom
behandling av personopplysninger ikke
skjer i trdd med regelverket. Blant annet
skal virksomhetene rapportere sikkerhets-
brudd som rammer personopplysninger til
tilsynsmyndighetene uten ugrunnet opp-
hold, og senest innen 72 timer.

I forlengelsen av at ansvaret for behandling
overfores til virksomhetene, vil flere enn
tidligere nd vere forpliktet til & ha et per-
sonvernombud — men oppgavene til per-
sonvernombudet forblir stort sett de
samme som de er i dag. Plikeen til & opp-
nevne personvernombud foreslds utvidet
til ogsé 4 gjelde databehandlere, i tillegg til
behandlingsansvarlige. Dermed vil det
stilles yteerligere krav om kompetanse
innen personvern. I tillegg er det nytt i
forordningen at kravene til innhold i data-
behandleravtaler er uttrykkelig spesifisert.

Innebygget personvern («Privacy by
design») og personvern som standardinn-
stilling i programmer («Privacy by
default») har tdligere vart ansett som et
«best practice»-prinsipp, men vil nd bli
lovpélagt.

Kraftig ekte sanksjoner ved overtredelse
For § sikre etterlevelse av bedriftens omfat-
tende personvernforpliktelser, har EU
vedtatt et sanksjonssystem som skal virke
som et solid ris bak speilet. For forsettlige
eller grovt uaktsomme overtredelser av de
mest sentrale pdbudene, kan en virksom-



Aktuelt

GJELDER ALLE: Endringene i personvernreglene er hoyst relevante for alle som behandler personopplysninger, uavhengig av egenskap.

het ilegges boter pa opptil 4 % av konser-
nets globale 4rsomsetning. For store inter-
nasjonale konsern vil alvorlige overtredel-
ser kunne medfgre boter i milliardklassen.
Til sammenligning har Datatilsynet etter
dagens regelverk anledning til 4 ilegge
virksomheter gebyrer pd inndil 10 G (p.t.
NOK 900 680). Endringen innebarer
vesentlig strengere sanksjonsmuligheter
enn Datatilsynet har i dag, og dobbelt s&
mye som det opprinnelige forslaget til

forordning, som hadde et ovre tak pa 2 %
av konsernets globale omsetning.

Personvernreglene i EU har hittil veert
vedtatt som direktiv, men de nye reglene
vedtas som forordning. Det innebarer at
forordningen fir direkte virkning og auto-
matisk blir bindende som lov i alle EUs
medlemsland, nir den trer i kraft. Forord-
ningen trer antagelig i kraft i mars 2018. 1
Norge vil forordningen ikke f2 direkte

virkning, men vil mitte gjennomfores i
norsk rett, som folge av EQS-avtalen.

Endringene i personvernreglene er hoyst
relevante for alle som behandler personopp-
lysninger, uavhengig av egenskap. Er du for
eksempel arbeidsgiver, leverander av lgsnin-
ger som hdndterer personopplysninger, eller
benytter skytjenester i din virksomhet, vil
endringene sannsynligvis medfere behov for
en tilpasning av virksomheten.

Ring oss pd telefon 23239191, sad hjelper vi deg!
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