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Cloud computing:

Rettshge utfordringer
ved bruk av nettskyen

Temaet for denne artikkelen er det rettslige rammeverket for nettskyen, og hvilke
juridiske utfordringer en virksomhet ma veere oppmerksom pa nar den vurderer bruk

av nettskyen.
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Ect stadig vanligere fenomen er at private
og offentlige virksomheter tar «nettskyen»
i bruk for 4 dekke sine IT-behov. Nett-
skyen - eller cloud computing - er
eksterne serverparker tilknyttet internett
som tilbyr datalagring av informasjon,
dataprosessering og programvare til private
og offentlige virksomheter.! Fordelene
med nettskyen er blant annet at virksom-
heten ikke trenger & foreta store investerin-
ger i IT-infrastrukeur, at virksomheten
lettere fir tilgang til den seneste program-
varen pd markedet, og at mye komplisert
[T-arbeid blir overlatt til nettskyleverande-
ren. Til tross for disse fordelene har
enkelte uttrykt skepsis til nettskyen, serlig
med tanke pd virksomhetskritiske data og
funksjoner. Det er forst og fremst faren for
at informasjon vil komme p3 avveie,
eksempelvis ved hacking eller en uredelig
ansatt hos nettskyleveranderen, som kan
tale mot nettskyen. Et annet aspekt ved
nettskyen er den kontrollutfordringen som
ligger i at data ikke bare lagres eksternt hos
en tjenesteleverander, men ogsd kan flyttes

1 Veilederen til Datatilsynet, side 4 (www.datatilsynet.no).
Privatpersoner kan ogsd bruke nettskyen, men vi gér ikke
inn pa de retslige problemstillingene som oppstar for
dem.
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fra sted til sted og fra land til land. Dette
gjores av hensyn til mest mulig hensikes-
messig utnyttelse av leveranderens lag-
ringskapasitet. Konsekvensen er at eier av
dataene ofte ikke vet hvor i verden dataene
befinner seg.

Nettskyens mange fordeler gjor at den
uansett er kommet for 4 bli, og vil utgjere
en sentral del av I'T-lgsningene til sveert
mange virksomheter i tiden fremover.
EU-kommisjonen vedtok i september
2012 en strategi for «Unleashing the
Potential of Cloud Computing in
Europe», der okt bruk av nettskyen ble
uttalt som en mélsetning. Dette vil ifolge

kommisjonen kunne fore til gkt produkti-
vitet, vekst og sysselsetting i Europa. Kom-
misjonen viser ogsé til mulige miljoeffek-
ter ved bruk av nettskyen i form av redu-
sert energiforbruk, og undersekelser fra
USA, som tilsier at amerikanske selskaper
kan spare USD 12 milliarder arlig i energi-
kostnader ved 4 ga over til bruk av nett-
skyen.

Nettskyen reiser ogsé en rekke reszslige
problemstillinger. Bruken kan i enkelte
sammenhenger vare ulovlig. Det er fort
gjort 4 overse dette, ettersom nettskytje-
nester er enkelt tilgjengelig, og tilbys uten
advarsler om regulatoriske krav. Det er da

KOMMET FOR A BLI: Nettskyen er kommet for d bli, og vil utgjore en sentral del av
[T losningene til svert mange virksombeter i tiden fremover.



heller ikke tjenesten som sidan som er
problemet, men nettskykundens bruk av
denne til bestemte typer databehandling.

Det rettslige rammeverket kan deles inn i
to kategorier. Den forste kategorien er de
restriksjonene og kravene som felger av
ufravikelig lovgivning. Den andre katego-
rien er avtalen som inngds mellom nettsky-
leverandoren og virksomheten. Ofte vil
det vare et nert samspill mellom disse to
kategoriene. Personopplysningsloven stiller
eksempelvis krav til hva avtalen mellom
nettskyleverandgren og nettskykunden mé
inneholde med hensyn til lagring av per-
sonopplysninger.

Nir det gjelder lovgivningen, er det serlig
personopplysningsloven som setter
begrensninger for bruken av nettskyen.
Svert ofte vil bruk av nettskyen innebere
at nettskykunden overforer personopplys-
ninger til nettskyleverandgren. De pro-
blemstillingene dette reiser, behandles i
neste punkt. @vrige regulatoriske pro-
blemstillinger oppstér i forbindelse med
lovpalagte oppbevaringsplikter i blant annet
bokferingsloven og arkivloven, samt for-

skjellige former for taushetsplikt og krav
til sikring av data. Spersmalet blir da om
oppbevaring i nettskyen er i samsvar med
disse pliktene (omtales senere i artikkelen),
eller om regelverket krever at oppbevarin-
gen skjer p& annen mdte. Det kontraks-
rettslige forholdet mellom nettskyleveran-
deren og nettskykunden reiser egne pro-
blemstillinger, og omtales i punktet «Det
kontraktsrettslige forholdet til nettsky-
leveranderens.

Hvilke krav stiller
personopplysningsloven til
nettskyen??

Hvorfor personopplysningsloven er
relevant

Personopplysningsloven vil vere relevant
for nettskybruk av to arsaker: dels begren-
ser loven adgangen til overhodet &
behandle personopplysninger, dels stiller
den krav til hvordan personopplysningene
skal behandles. Med behandling av per-
sonopplysninger menes bide innsamling,
lagring, utlevering og overfering av slike
opplysninger, jf. lovens § 2 nr. 2 0og § 3

2 Hyis det er tale om helseopplysninger, er det ogsd viktig &
undersoke reglene i helseregisterloven.
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forste ledd bokstav a. Bruk av nettskyen
kan innebzre bide overforing og lagring
av personopplysninger, og faller derfor inn
under lovens virkeomrade. Begrepet «per-
sonopplysning» er svert vidt, og dekker
alle «opplysninger og vurderinger som kan
knyttes til en enkeltperson», jf. § 2 nr. 1. I
praksis vil svert mye av den informasjonen
som lagres i nettskyen, inneholde en eller
flere personopplysninger. Typiske eksem-
pler er kundedata og informasjon om virk-
somhetens ansatte. De personvernrettslige
aspektene ved nettskyen mé derfor vurde-
res for personopplysningene overfores til
nettskyen.

Ansvarsfordelingen mellom nettsky-
kunden og nettskyleveranderen

I personopplysningslovens terminologi vil
nettskykunden anses som «behandlings-
ansvarligr, mens nettskyleverandgren
normalt anses som «databehandler», jf.

§ 2 nr. 4 og 5. Et viktig poeng i denne
sammenhengen er at nettskykunden ikke
blir fritatt for sitt ansvar ved 4 inngd en
avtale med nettskyleveranderen. Hoved-
ansvaret for overholdelse av personopp-
lysningsloven ligger fortsatt hos
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nettskykunden. Dette betyr at
nettskykunden risikerer & havne i ansvar
som fplge av at nettskyleveranderen ikke
overholder personopplysningsloven.
Straffansvar og erstatningsansvar utenfor
kontrake vil imidlertid forutsette at
nettskykunden selv har vert uaktsom.
Det vil som den klare hovedregel ikke
vere tilfellet dersom valget av databe-
handleren (nettskyleveranderen) er for-
svarlig, og det foreligger en avtale som
tilfredsstiller kravene i personopplys-
ningsloven (blant annet med hensyn til
sikringstiltak, jf. punktet «Kravet til sik-
ringstiltak» nedenfor). Hvis nettsky-
leveranderen opptrer som en kontrakts-
medhjelper for neteskykunden overfor
sistnevntes kontraktsparter, vil imidlertid
nettskykunden identifiseres med sin
underleveranders (nettskyleveranderens)
feil etter alminnelige kontrakesrettslige

prinsipper.

3

Plikten til 4 inngd databehandleravtale
med nettskyleveranderen
Nettskytjenester vil i praksis reguleres i en
avtale, jf. punktet om «Det kontrakesretts-
lige forholdet til nettskyleveranderen»
nedenfor. Hvis nettskytjenesten innbefat-
ter lagring av personopplysninger, vil en
slik avtale ogsé vere en nodvendighet av
regulatoriske drsaker. Personopplysnings-
loven krever at behandlingsansvarlig
(nettskykunden) og databehandleren
(nettskyleveranderen) inngdr en avtale om
hvordan personopplysningene skal
behandles. Plikten til 4 inngd en databe-
handleravtale fremgdr ikke direkte av
loven, men folger forutsetningsvis av per-
sonopplysningsloven § 15 forste ledd.
Bestemmelsen sier at databehandleren ikke
kan «behandle personopplysninger pa
annen méte enn det som er skriftlig avtalt
med den behandlingsansvarlige».

En rekke forhold ma nedfelles i databe-
handleravtalen. Datatilsynet har skrevet en
veileder om hvilke minimumskrav som skal
vere med i en databehandleravtale.* Her
nevnes noen hovedpunkter: formélet med
bruken av personopplysningene skal vare
beskrevet, hvorvidt opplysningene skal
oppbevares som et arkiv eller ogsd bearbei-
des, om opplysningene skal slettes eller
tilbakefores etter at kontrakesperioden
loper ut og at databehandleren plikter &
holde personopplysningene adskilt fra den
resterende informasjonen han besitter.

3 Personopplysningsloven §§ 48 og 49.
4 datatilsynet.no/Sikkerhet-internkontroll/Databehand-
leravtale/
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Personopplysningsloven § 15 forste ledd
sier videre at opplysningene heller ikke
kan «overlates til noen andre for lagring
eller bearbeidelse» uten en databehand-
leravtale. Hvis det er aktuelt at nettsky-
leveranderen skal benytte underleverandg-
rer, mé avtalen derfor eksplisitt bemyndige
nettskyleverandoren til dette.

Plikten til 4 nedfelle forhold som nevnt i
databehandleravtalen m4 sees i sammen-
heng med personopplysningsloven § 14.
Bestemmelsen forplikter den behandlings-
ansvarlige til & «etablere og holde vedlike
planlagte og systematiske tiltak som er
nedvendige for 4 oppfylle kravene» i per-
sonopplysningsloven og dens forskrifter. I
praksis fungerer databehandleravtalen som
en instruks fra nettskykunden til nettsky-
leverandoren for 4 sikre at kravene i per-
sonopplysningsloven overholdes.

Et annet viktig element i databehandlerav-
taler er kravet til sikringstiltak. Personopp-
lysningsloven § 15 annet ledd sier at data-
behandleravtalen skal forplikte databe-
handleren (nettskyleveranderen) til «&
gjennomfere slike sikringstiltak som folger

av § 13».

Kravet til sikringstiltak

Ifolge personopplysningsloven § 13 forste
ledd skal den behandlingsansvarlige og
databehandleren «gjennom planlagte og
systematiske tiltak sorge for tilfredsstil-
lende informasjonssikkerhet med hensyn
til konfidensialitet, integritet og tilgjenge-
lighet ved behandling av personopplysnin-
ger. Personopplysningsforskriften kapittel
2 inneholder en nzrmere utdyping av
kravene til informasjonssikkerhet. Reglene
er forholdsvis omfattende, og fir ogsd
anvendelse ved behandling av personopp-
lysninger i nettskyen. Det stilles blant
annet krav til at det skal foretas en risi-
kovurdering for 4 klargjore sannsynlighe-
ten for og konsekvensene av et sikkerhets-
brudd (§ 2—4), at det jevnlig skal foretas
sikkerhetsrevisjon av bruk av informa-
sjonssystemet (§ 2—5), at det skal treffes
tiltak som sikrer konfidensialitet (§ 2—11),
at det skal treffes tiltak for 4 sikre tilgang
til personopplysninger hvor tilgjengelighet
er npdvendig (§ 2-12) og at det skal fore-
ligge sikkerhetstiltak som skal hindre
uautorisert bruk av informasjonssystemet

(§ 2-14).

Kapittel 2 om informasjonssikkerhet byg-
ger pé et forholdsmessighetsprinsipp. De
planlagte og systematiske tiltakene som
treffes i medhold av forskriften, skal «sti 1

forhold til sannsynligheten for og konse-
kvens av sikkerhetsbrudd», jf. § 2—-1.
Hoyvilke tiltak som er nedvendig i det
enkelte tilfellet, m& bero pa en konkret
vurdering. Dette vil blant annet bero pd
hva slags personopplysninger som behand-
les, herunder om det gjelder sensitive opp-
lysninger.

I praksis m4 vurderingen av sikkerhetstil-
takene ved bruk av nettskyen gjores pd
bakgrunn av de opplysninger nettskyleve-
randgren gir om sine systemer og rutiner
med tanke pd sikkerhet. Dersom opplys-
ningene fra nettskyleverandgren ikke gir
grunnlag for en slik vurdering, mé ytterli-
gere informasjon ettersporres.

Plikten til 4 informere om bruken av
nettskyen

Personopplysninger kan innhentes direkte
fra den opplysningene angir, eller fra
andre kilder. Dersom personopplysnin-
gene innhentes fra den opplysningene
angdr, krever personopplysningsloven

§ 19 at vedkommende gis nermere infor-
masjon om bruken av personopplysnin-
gene. Den registrerte skal informeres om
navn og adresse pd den behandlingsan-
svarlige og dennes eventuelle represen-
tant, formalet med behandlinger, hvor-
vidt opplysningene vil bli utlevert og
hvem som er mottaker, at det er frivillig 4
gi fra seg opplysningene og at den regist-
rerte skal bli gitt den informasjonen som
gjor vedkommende i stand til & bruke
rettighetene etter personopplysningsloven
pa best mulig mite.

Varsel er ikke ngdvendig «dersom det er pd
det rene at den registrerte allerede kjenner
til informasjonen, jf. § 19 annet ledd. «P4
det rene» betyr at den registrerte ma ha
faktisk kjennskap til informasjonen; det er
ikke tilstrekkelig at han «antas & ha» eller
«burde ha» kjennskap til informasjonen.

Begrensninger i adgangen til & overfore
personopplysninger til utlandet

Svert ofte vil nettskyens servere befinne
seg utenfor Norge. Dette innebarer at
personopplysninger fores ut av landet,
enten som del av hovedlagringen, eller i
forbindelse med back-up lgsninger.

Utgangspunktet er at overfering av per-
sonopplysninger til utlandet ikke er til-
latt, med mindre det er til land som «sik-
rer en forsvarlig behandling av opplysnin-
gene», jf. § 29 forste ledd. Det omfatter
alle landene 1 EU/E@S, samt noen fi
godkjente «tredjeland», som blant annet



SIKRER FORSVARLIG BEHANDLING: Overforing av personopplysninger til utlandet er i
utrgangspunktet ikke er tillatt, med mindre det er til land som «sikrer en forsvarlig behandling
av opplysningene».
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Argentina, Canada og Sveits. USA anses i
sin alminnelighet ikke for 4 ha et tilfreds-
stillende beskyttelsesnivé. Gjennom den
sikalte «Safe Harbor»-ordningen kan
personopplysninger likevel overfores til
virksomheter i USA som er «Safe Harbor-
sertifisert».

Personopplysningsloven § 30 oppstiller
enkelte unntak fra kravet i § 29 om at
mottakerstaten ma sikre en forsvarlig
behandling av personopplysningene.
Opverforing til land med dérligere beskyt-
telse av personvernet er blant annet tillatt
hvis den registrerte samtykker.’> Et slikt
samtykke mé vere frivillig, uttrykkelig og
informert,® hvilket blant annet innebzrer
at vedkommende md gis tilstrekkelig
informasjon om overforingen til 4 forstd
hva han samtykker til. Det er verdt &
merke seg at det ikke er nettskykunden
som skal gi et slikt samtykke, men den
personopplysningene gjelder. En virksom-

5 Et problem med & anvende samtykke-unntaket er at
arbeidet med 4 skaffe de nodvendige samtykker kan veere
kostnadskrevende. Det kan formodentlig loses ved at
ansettelses- og kundeavtalene eksplisitt angir at person-
opplysninger kan bli overfort til en nettsky.

6 Personopplysninglovens § 2 nr. 7.
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het ma derfor ha tilstrekkelige rutiner og
systemer for 4 innhente de nedvendige
samtykker fra sine kunder, ansatte osv.

Opverfering av data til en databehandler
(nettskyleverander) utenfor EU/E@S og
godkjente tredjeland er dessuten tillatt
dersom behandlingsansvarlig/oppdragsgi-
ver og databehandler/nettskyleverandgren
har inngict EUs standardkontrake for
overfering inntatt i kommisjonsbeslutning
2010/87/EU datert 5. februar 2010, jf.
personopplysningsforskriften § 6-3.
Denne avtalen kan inngds som en del av
avtaleverket mellom oppdragsgiver og
nettskyleverander. Den behandlingsan-
svarlige mé varsle Datatilsynet om overfo-
ringen ved innsending av utfylt og signert
standardkontrake. Overferingen til nett-
skyen i utlandet kan forst finne sted nir
slikt varsel er sendt.

Det mé understrekes at de spesifikke
reglene om overforing til utlandet kommer
i tillegg til de generelle betingelsene som
gjelder for enhver databehandling.
Behandlingen (overferingen til utlandet/
bruken av nettskyen) ma ha et saklig
begrunnet formil og et gyldig behand-
lingsgrunnlag, jf. personopplysningsloven

§9 8,9 0g 11.

Hindrer arkivloven offentlige
virksomheter i & bruke nettskyen?
Statlige, fylkeskommunale og kommunale
institusjoner og enheter er forpliktet til &
ha arkiv over dokumenter som har blitt til
i deres virksomhet. Arkivet «skal vera ordna
og innretta slik at dokumenta er tryggja som
informasjonskjelder for samtid og ettertidy,
jf. arkivloven § 6. Arkivmaterialet skal
videre ikke «forast ut or landet, dersom dette
ikkje representerer ein naudsynt del av den
Jforvaltningsmessig eller rettslege bruken av

dokumentay, jf. arkivloven § 9 bokstav b.

Spersmalet er om dette er til hinder for at
offentlige virksomheter benytter nett-
skyen.

Riksarkivaren avga hesten 2014 en utta-
lelse i en pressemelding hvor han konklu-
derte med at arkivloven § 9 bokstav b
krever at arkivdatabasen skal vare lagret og
tilgjengelig pé server som er fysisk plassert
i Norge.” Riksarkivaren var ogs3 av den
oppfatning at sikkerhetskopien heller ikke

kunne lagres i utlandet. Riksarkivarens

7 Se narmere: arkivverket.no/arkivverket/Arkivverket/
Om-oss/Aktuelt/Nyhetsarkiv/Riksarkivaren-seier-nei-til-
skyarkivering-i-utlandet. Malin Tonseth har droftet
Riksarkivarens uttalelse i Arkivioven og skytjenester i
LoD-2014-120-1.
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begrunnelse er «Ar arkivmaterialet er til-
gengeleg frd Noreg via Internett er etter virt
skjonn ikkje tilstrekkeleg, fordi det ikkje vil
gi god nok kontroll, med ei rekkje risikofak-
torar». Riksarkivarens forstielse av loven er
ikke rettslig avgjorende. I praksis ma den
likevel legges til grunn, ettersom Riksarki-
varen har veilednings- og tilsynsansvaret
for arkivarbeidet i offentlige organer, jf.
arkivloven § 7.

Trolig rammer arkivloven § 9 bokstav b
bare forholdsvis varig lagring i utlandet.®
Basert pé en slik tolkning vil nettskytjenes-
ter som medforer en midlertidig lagring av
informasjon, falle utenfor forbudet i arkiv-

loven § 9 bokstav b.

Arkivloven § 9 bokstav b har uansett
vesentlige implikasjoner. Den hindrer at
kommuner med anstrengt okonomi benyt-
ter utenlandske nettskyer for 4 redusere
IT-kostnadene ved varig lagring. Arkiv-
loven ble vedtatt p4 et tidspunkt der lag-
ring i nettskyer ikke var et aktuelt tema.
Restriksjonene er etter vért syn dérlig
begrunnet ut fra dagens losninger. Et
arbeid med endring av lovverket er pabe-
gynt, se punktet «Avslutning» til slutt i
artikkelen.

Private virksomheter er ikke underlagt
arkivloven, men kan ha andre arkiverings-
forpliktelser som kan reise sparsmal ved
bruk av nettskyen, se nzermere nedenfor.

Kan plikten til oppbevaring etter
bokfaringsloven overholdes ved
bruk av nettskyen?

Bokferingsloven § 13 krever i utgangs-
punktet at regnskapsmateriale skal oppbe-
vares i Norge. Materialet skal i henhold il
§ 13 tredje ledd oppbevares slik at det er
«sikret mot odeleggelse, tap og endringy.
Regnskapsmaterialet skal videre oppbeva-
res i sin originale utforming. Nettskybruk
reiser spersmal for alle disse vilkdrene.

De fleste av dagens nettskytilbud er sipass
sikre at de tilfredsstiller kravene til sikker-
het mot edeleggelse og tap, mm. Hvorvidt
kravet til sikkerhet er oppfylt, beror pd en
faktisk vurdering av den tekniske lgsnin-
gen, og ikke hva leveranderen har patatt
seg av ansvar i kontrakten.

Bokferingsloven § 13 annet ledd dpner
dessuten for at originalt regnskapsmate-
riale kan erstattes ved overfering av regn-
skapsinformasjon til «andre media». Nett-

8 Slik Malin Tonseth i Arkivioven og skygjenester i LoD-
2014-120-1.

skyen vil regnes som «andre media». Betin-
gelsen for 4 overfore regnskapsmaterialet
til andre media er at «muligheten til &
etterprove pliktig regnskapsrapportering i
regnskapsmaterialets oppbevaringstid ikke
svekkes». Regnskapsmaterialet skal ogsa
«kunne framlegges for offentlig kontroll-
myndighet i hele oppbevaringsperioden i
en form som muliggjer etterkontroll».
Regnskapsmateriale som overfores til nett-
skyen vil i prinsippet kunne oppfylle disse

vilkirene.

Forskrift om oppbevaring av elektronisk
regnskapsmateriale i andre E@S-land opp-
stiller et unntak fra kravet om oppbevaring
i Norge. I henhold til forskriften kan regn-
skapsmateriale ogsd oppbevares elektronisk
pd servere i Danmark, Finland, Island og
Sverige. Skriftlig melding om slik oppbe-
varing m4 sendes til Skattedirektoratet.
Det mé fremgd av meldingen hvilket regn-
skapsmateriale som oppbevares i utlandet,
hvor regnskapsmaterialet oppbevares, og
hvordan kontrollmyndighetene til enhver
tid kan fi adgang til regnskapsmaterialet.

Hovedregelen for servere plassert i utlan-
det er likevel fortsatt at permanent oppbe-
varing er forbudt, noe som rammer mange
neteskytilbud.’

Regnskapspliktig materiale kan riktignok
oppbevares midlertidig i utlandet til &rs-
regnskapet er fastsatt, ogsd i tilfellene regis-
teringen helt eller delvis skjer fra Norge
mot en server i utlandet.'® Det folger av
bokferingsforskriften § 7—4 forste ledd at
den bokferingspliktige innen én méned fra
fastsetting av rsregnskapet og senest sju
méneder etter regnskapsdrets slutt, md
overfore regnskapsmaterialet til oppbeva-
ring i Norge. Regelverket er heller ikke til
hinder for at back-up kopier lagres i utlan-
det, forutsatt at hovedlagringen skjer i
Norge pa en méte som tilfredsstiller lovens
krav.

Andre plikter som kan begrense
bruken av nettskyen

Lovverket inneholder en rekke andre opp-
bevaringsplikter, foruten bestemmelsene i
bokferingsloven. Et eksempel er plikten til
3 oppbevare lister over personer som har
mottatt innsideinformasjon i fem r, jf.
verdipapirhandelloven § 5. Et annet
eksempel er hvitvaskingslovens § 22 annet
ledd, som stiller krav til at regnskapsforere,

9 Med mindre departementet bruker sin kompetanse til &
gi unntak fra dette forbudet, jf. § 13 siste ledd.

10 skatteetaten.no/no/Radgiver/Rettskilder/Uttalelser/
Prinsipputtalelser/Midlertidig-oppbevaring-av-regnskaps-

materiale-i-utlandet/
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Selskapsrett

revisorer, banker, forsikringsselskaper og
advokater o.l. oppbevarer dokumentasjon
for lovpélagt kundekontroll i en periode
pa fem &r etter avslutningen av kundefor-
holdet. Dersom det ikke stilles serskilte
krav i den aktuelle bestemmelsen, m3
utgangspunktet vere at oppbevaringsplik-
ten kan oppfylles gjennom 4 lagre infor-
masjonen i en nettsky.

Tilsvarende sporsmal kan oppstd i forbin-
delse med lovpalagte eller avtalte konfiden-
stalitetsforpliktelser. Sporsmélet blir om
oppbevaring av informasjon i nettskyen
innebarer en spredning og/eller tilgjenge-
liggjoring av informasjon i strid med kon-
fidensialitetsplikten. Dette ma igjen vurde-
res konkret, ved & ssmmenholde de kra-
vene som folger av den konkrete konfiden-
sialitetsplikten med den informasjons-
spredningen bruk av nettskyen innebearer.
Det avgjorende vil normalt vare hvem
som fir tilgang til informasjonen ved lag-
ringen. Lagring i nettskyen kan imidlertid
ikke i seg selv bety at informasjonen anses
spredt eller tilgjengeliggjort.

Det kan ogsa foreligge plikeer til 4 sorge
for sikring av data mot bl.a. tap og mis-
bruk, eksempelvis som folge av hacking.
Et eksempel pa dette er forskrift om bruk
av informasjons- og kommunikasjonstek-
nologi (IKT), som stiller krav til IKT-
virksomheten til bl.a. banker, forsikrings-
selskap, inkassoforetak og eiendomsmeg-
lerforetak. De regulerte foretakene ma bl.a.
«utarbeide prosedyrer som skal sikre
beskyttelse av utstyr, systemer og informa-
sjon av betydning for foretakets virksom-
het, jf. § 1, mot skader, misbruk, uautori-
sert adgang og endring, samt harverk», jf.
§ 5. Forskriftens § 2 og 12 forutsetter
likevel at hele eller deler av IKT-virksom-
heten til de regulerte virksomhetene kan
settes ut. Forskriften er derfor ikke til hin-
der for bruk av nettskylgsninger. Sikker-
hetsnivéet den enkelte nettskylosning til-
byr, m4 imidlertid oppfylle forskriftens
krav. En rapport utgitt av ENISA (Euro-
pean Union Agency for Network and
Information Security) i desember 2014,
papeker at en rekke finansielle virksom-
heter i Europa er tilbakeholdne med
anvendelse av nettskylesninger av frykt for
ikke & overholde de regulatoriske kravene
for nettskybruk.

Det kontraktsrettslige forholdet til
nettskyleverandgren

Kontrakten for nettskytjenestene vil typisk
folge leveranderens standardvilkar. Som
regel er det lite eller intet forhandlingsrom
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for & f& endret pa disse vilkdrene. Den
virksomhet som velger 4 akseptere og
inngd avtaler pd slike standardvilkér, vil bli
bundet av disse pé de vilkérene som folger
av en objektiv tolkning av bestemmelsene.
Det skal sveert mye til for en avtale mellom
to profesjonelle parter kan settes til side,
eller at en klar ordlyd bortfortolkes. Det
finnes heller ikke ufravikelig lovgivning
om nettskyavtaler som kan redde nettsky-
kunden.

Innholdet av avtalen ber p4 den bakgrunn
vurderes ngye forut for avtaleinngielsen.
Dels ma det undersokes om avtalen gir
sikkerhet for at tjenestene gjennomfores pa
en mdte som er i samsvar med nettskykun-
dens regulatoriske forpliktelser gjennom-
gitt ovenfor. For eksempel ma den virk-
somheten som @nsker 4 bruke nettsky-
tilbudet til 4 lagre personopplysninger,
undersgke om avtalen gir sikkerhet for at
personopplysningene ikke overfores til
andre land pa en méte som er i strid med
personopplysningsloven.

Av andre forhold som kan vzre relevant
for nettskykunder er:!!

—  Fremgar det tydelig hvilke tjenester
som omfattes?

—  Er de kvalitative kravene som stilles
tilstrekkelig presise, slik at det i praksis
vil veere mulig 4 klage dersom ytelsen
er dérlig?

— Har leveranderen forpliktet seg til
konfidensiell behandling av dataene,
og til & avstd fra 4 bruke dem for egne
formal?

—  Er sikkerhetsnivéet leveranderen tilbyr
tilstrekkelig?

— Er det tilfredsstillende oppetid og
responstid?

— Hova skjer hvis noe gir galt? Har leve-
randgren fraskrevet seg ansvaret for
erstatning ved eventuelt mislighold?
Hvem har risikoen for tap av data?

— Hova skjer ved oppher av avtalen med
tanke p4 tilbakeforing av data, og
eventuelt migrering til ny leverander?
Er tilbakeforing av data kurant béde
teknisk sett og etter kontrakten?

— Har leverandoren tatt forbehold om 4
innfere ensidige endringer av negativ
betydning for kunden, enten det gjel-
der innholdet av avtalevilkirene eller
innholdet av selve tjenesten?

— Hoyvilket lands rett avtalen er underlagt,
og hvilket lands domstoler skal
behandle eventuelle tvister? Mange

11 Mer omfattende sjekklister for nettskykontrakeer er
utarbeidet av bl.a. Cloud Sweden (se cloudsweden.se).

nettskyleverandorer er utenlandske, og
vil i sine standardvilkar utpeke leveran-
derens hjemland bide med tanke pa
lovvalg og verneting. Dette kan skape
praktiske utfordringer for en norsk
kunde dersom en tvist forst oppstr.

Det m3 understrekes at en kontrakt som gir
kunden krav pd god ytelse og relevante
misligholdsbefoyelser, er en mager trost
dersom tjenesten rent faktisk fungerer dar-
lig eller ikke er tilgjengelig, eller dersom
data gdr tap. Tilsvarende vil en kvalitativt
god og sikker teknisk losning fra en aner-
kjent leverandor i noen tilfeller kunne kom-
pensere noe for en dérlig kontrakt der leve-
randoren fraskriver seg det meste av ansvar.

Avslutning

Gjennomgangen av det rettslige ramme-
verket for nettskyen har vist at nettskyen
medforer flere rettslige utfordringer for
bedrifter. For offentlige virksomheter vil
eksempelvis arkivloven hindre bruk av
utenlandske nettskytjenester som innebe-
rer varig lagring av informasjon. Dette er
uheldig sett i lys av fordelene nettskyen
kan fore til, og ber endres.

Regjeringen har respondert pa de utford-
ringene dagens lovverk medferer. Kom-
munal- og moderniseringsdepartementet
har nedsatt et interdepartementalt prosjekt
som i lgpet av forste halvar 2015 skal utar-
beide en oversikt over hvilke regelverk som
kan hindre bruk av nettskyen og deretter
vurdere hvorvidt disse reglene mangler en
god begrunnelse med dagens teknologi. 1
tillegg vil departementet lage en policy for
bruk av nettskyen, og utarbeide sjekklister
og veiledere for virksomheter som vurderer
4 bruke nettskytjenester.!? Det er ogsi
grunn til & tro at EU vil videreutvikle rele-
vant regelverk som ogsd vil ha betydning
for Norge. Et eksempel er rapporten fra
ENISA nevnt ovenfor, der det oppfordres
til at EBA (European Banking Authority)
utarbeider klare retningslinjer for
finansnaringens bruk av nettskyen.

12 regjeringen.no/nb/temal/statlig-forvaltning/ikt-politikk/
hvor-skal-offentlig-sektor-lagre-og-behandle-data/
id2 353 784/2regj_oss=10

Det skal utarbeides en oversikt over hvilke
regelverk som kan hindre bruk av nettskyen.



