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Artikkelen belyser viktige
elementer i intern styring
og kontroll av operasjonell
risiko ved utkontraktering
av sentrale prosesser til en
serviceorganisasjon.

Problemstillinger og eksempler som
presenteres i denne artikkelen er primeart
relatert til forsikringsbransjen og pensjons-
kasser. Vi tror likevel at de forhold som
belyses har overforingsverdi til andre bran-
sjer. Videre er artikkelen ikke ment 4 gi en
fullstendig beskrivelse av det regulatoriske
rammeverket for styring og kontroll ved
utkontraktering, men har til hensikt &
belyse noen utvalgte omrider og gi noen

praktiske eksempler.

Ansvar for intern styring og
kontroll

Styret og daglig leder har ansvaret for &
etablere god risikostyring og internkon-
troll i foretaket ifelge blant annet aksje-
loven/allmennaksjeloven og Forskrift om
risikostyring og internkontroll («forskrif-
ten»). Det presiseres i forskriften at ansva-
ret ogséd gjelder for de deler av virksom-
heten som eventuelt er utkontraktert.
Utkontraktering av deler av en virksom-
het fratar derfor ikke styret og daglig
leder ansvaret med & pése at internkon-
troll knyttet til de utkontrakterte proses-
sene er hensiktsmessig og fungerer mél-

effektivt.
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Utkontraktering gir, sett fra et internkontrollperspektiv, flere fordeler,
for eksempel kan det gi god arbeidsdeling og uavhengighet mellom
funksjoner samtidig som man fir tilgang til spesialkompetanse. Samti-
dig som utkontraktering kan redusere identifiserte risikoer p& noen
omrader, gir det ogsd opphav til nye operasjonelle risikoer. Dette kan
for eksempel vere risiko forbundet med uklare ansvarsgrenser i proses-
sene mellom selskap og serviceorganisasjon og selskapet blir ogsa direkte
eksponert for kvaliteten i den interne risikostyringen og internkontrol-
len hos serviceorganisasjonen.

Eksempler pd funksjoner som er vanlig 4 utkontraktere i mindre forsik-

ringsselskaper og pensjonsforetak, er salgsavdeling, skadeoppgjors-/

utbetalingsavdeling, administrasjon av pensjonsinn- og utbetalinger,
kapitalforvaltning, aktuartjenester, regnskapstjenester samt drift og vedlikehold av
IT-systemer.

Ved utkontraktering m3 ledelsen vurdere hvordan dette pévirker styring og kontroll.
Figuren nedenfor viser noen vurderinger som det er naturlig & gjore i forbindelse med
utkontraktering og skiller mellom risiko og tiltak hos henholdsvis serviceorganisasjon og
forsikringsselskap.

Serviceorganisasjon Forsikringsselskap

Risiko Forsikringsselskapet bgr ha identifisert Ledelsen ber identifisere hvilke nye
hvilke risikoer som overfgres til service-  risikoer selskapet blir eksponert for ved
organisasjonen. Disse risikoene er ofte a utkontraktere en funksjon eller
de samme risikoene som ville veert til prosess.
stede dersom prosessen var utfert av
selskapet selv.

Tiltak Forsikringsselskapet bgr foreta en vur- Det bor implementeres rutiner og

dering av hvordan serviceorganisasjo-
nen handterer de overnevnte risikoer
og inkludere ngdvendige bestemmelser
knyttet til styring og kontroll samt rap-
portering 1 avtalen med serviceorgani-
sasjonen.

kontroller hos forsikringsselskapet for a
handtere risikoene ved utkontraktering.
Som en del av dette ber det implemen-
teres oppfelgingsprosedyrer og kontrol-
ler av serviceorganisasjonens leveranse
for & kontrollere at denne er i henhold
til avtalen.

Vi vil nedenfor innledningsvis kort kommentere enkelte viktige generelle elementer
knyttet il styring og kontroll ved utkontraktering. Deretter vil vi fokusere p& noen
utvalgte prosesser hos forsikringsselskaper og gi enkelte eksempler pa kontroller og opp-
folgingsaktiviteter som ber etableres for prosesser som er utkontrakeert.

Serviceorganisasjonene som forsikringsselskaper utkontrakterer deler av sine prosesser til,
kan velge 4 utarbeide revisorbekreftede internkontrollrapporter med uttalelser av type
ISAE 3402 «Attestasjonsuttalelser om kontroller hos en serviceorganisasjon» eller SSAE
16 «Reporting on controls at a serviceorganization». Et forsikringsselskaps oppfelgings-
prosedyrer ber avhenge av hvorvidt en slik rapport foreligger eller ikke. Nedenfor disku-
teres forst intern styring og kontroll i forsikringsselskapet nér en slik uttalelse ikke forelig-
ger, dernest kommenteres naturlige konsekvenser av at den foreligger.



Utkontrakteringsprosessen

Et forsikringsselskap som vurderer

4 utkontraktere viktige virksomhets-

prosesser, ber etablere en policy som

regulerer de ulike steg og momenter bide

i selve utkontrakteringsprosessen og i den

lopende drift etter utkontrakteringen.

Formalet med policyen er 4 bidra til & sikre

at bdde den operasjonelle risikoen i selve

utkontrakteringen og i de etterfolgende
perioder hindteres pd en hensiktsmessig
méte i samsvar med god praksis samt rele-
vante lover og bestemmelser. En slik policy
ber blant annet inkludere:

e Beskrivelse av innholdet i de ulike
delprosessene i en utkontrakeering,

e Prosedyrer for risikoanalyse for utkon-
trakteringen gjennomferes samt
lopende risikoanalyse i etterfolgende
perioder,

e Prosedyrer for due dilligence av
serviceleveranderen (kvalitetskontroll),

e Innholdet i avtalen med serviceorgani-
sasjonen,

e Hvordan implementeringen, opp-
folgingen og styringen av de utkon-
trakterte prosesser skal gjennomfores.

Det folger av forskriften § 5 at det skal fore-
ligge en skriftlig avtale med serviceorganisa-
sjonen for 4 sikre god risikostyring og
internkontroll i utkontrakterte deler av
virksomheten. Det fremgér videre av for-
skriften at avtalen ogsd ma sikre at foretaket
gis rett til innsyn i og kontroll av den
utkontrakterte virksomheten. Dette er van-
lig & forankre i avtalen og denne kalles ofte
for «Service Level Agreement» (SLA). Vir
erfaring er at det er avgjorende at denne er
tilstrekkelig detaljert for & forhindre misfor-
stdelser vedrerende viktige kontrollaktivite-
ter, ansvar og dokumentasjon. Dette danner
ogsd ofte basis for den jevnlige rapporterin-
gen om styring og kontroll av utkontrak-
terte prosesser, herunder analyse og hdndte-
ring av risiko, som ledelsen skal gi til styret i
trdd med forskriften. Nedenfor vil vi g&
nermere inn pa den delen av utkontrakee-
ringsprosessen som omhandler risikoana-
lyse, rapporteringen fra og oppfelging av
serviceorganisasjoner. Prosessen som leder
frem til en beslutning om utkontraktering
og selve valget av serviceleverander er ikke
tema for denne artikkelen og omtales derfor
ikke narmere.

Risikoanalyse, rapportering og
kontroll

Som beskrevet over er det vir oppfatning
at en utkontraktering normalt reduserer
enkelte operasjonelle risikoer samtidig som
nye blir introdusert. Som for prosesser

som ikke er utkontraktert, er viktige
elementer i intern styring og kontroll for
utkontrakterte prosesser risikoanalyser av
prosessene, kontrollaktiviteter og rapporte-
ring. Som folge av at prosessene er utkon-
traktert, ber risikoanalysen, inkludert
forstielsen av etablerte kontrollaktiviteter
og tilherende rapportering, bdde omfatte
serviceorganisasjonen og de relevante deler
av egen organisasjon. Formélet med disse
aktivitetene er 4 sikre at utkontrakeerte
prosesser blir gjennomfert i henhold til
intensjon og innenfor fastsatt risikoprofil.

For 4 bidra til 4 sikre det ovenstiende er
det viktig at forsikringsselskapet ogsé etab-
lerer tydelige krav til intern styring og
kontroll hos serviceleveranderene, herun-
der rapporteringskrav. Oppfolgingsprose-
dyrer i Forsikringsselskapet er etter virt
syn en svert sentral del av styring og kon-
troll av utkontrakterte tjenester. Prosedy-
rene bor dekke de risikoer som er identifi-
sert og ber omfatte bide en gjennomgang
av rapportering fra serviceleverandgr og
gjennomfering av egne kontroller og ana-
lyser av de utkontrakeerte prosesser.
Selskapet ber som en del av oppfelgingen
pase at det lopende har en tilfredsstillende
forstielse for kvaliteten pd intern styring
og kontroll hos serviceorganisasjonen og
tilpasse egen oppfolging og kontroll av
serviceleveranderen etter dette.

Vi vil nedenfor gi noen eksempler pa risi-
koer, rapportering fra serviceorganisasjo-
nen samt naturlige oppfolgingsprosedyrer
fra forsikringsselskapets side. Vi understre-
ker at type og omfang av rapportering og
oppfelgingsprosedyrer avhenger av den
lopende risikovurdering. Det nedensté-
ende er derfor kun ment som eksempler
for 4 illustrere prinsippene. Vi har valgt 4
illustrere dette for folgende prosesser:

1. saksbehandling

2. kapitalforvaltning

3. aktuarfunksjon

Saksbehandlingsavdeling

En rekke pensjonskasser har utkontrakeert
hele eller vesentlige deler av pensjonsadmi-
nistrasjonen, inkludert utbetaling av pen-
sjoner. Utenlandske forsikringsselskaper
som selger forsikringer i det norske marke-
det gjennom forsikringsagenter, kan ogsd
ha behov for utkontraktering av skadeopp-
gjor knyttet til norske poliser.

Risikoanalyse og Rapportering
Risikoanalysen knyttet til utkontrakeering
av saksbehandlingsavdeling kan for eksem-
pel omfatte folgende:

Revisjon

1. risiko for at serviceorganisasjonen gjor
feil utbetalinger pé vegne av forsik-
ringsselskapet (feil belp, feil mottaker,
feil dekning)

2. risiko for at serviceorganisasjonen gjor
feil i RBNS-avsetning!

Forsikringsselskapet ber serge for at
rapporteringen fra serviceorganisasjonen
dekker de ulike risikoene i risikoanalysen.
Rapporteringen kan for eksempel inne-
holde bekreftelse pé at serviceorganisasjo-
nen folger avtalte retningslinjer for verdi-
vurdering og etterlever dokumentasjons-
krav i saksbehandlingsmapper. Det er
vanlig at dette rapporteres som et ledd i
serviceorganisasjonens egen revisjon av
utforte saker. Eksempler pd annen naturlig
rapportering er liste over saksbehandlings-
tid og lister over saker under behandling
som kan danne grunnlag for RBNS-avset-
ningen.

Oppfolgingsprosedyrer

Ledelsen i forsikringsselskapet bor etablere
oppfolgingstiltak for & sikre at instrukser
og fullmakter etterleves i serviceorganisa-
sjonen. Det vil vare naturlig at forsikrings-
selskapet bl.a. utferer en lopende analyse
av utviklingen i sine utbetalinger og
RBNS-avsetninger Forsikringsselskapet
ber vurdere & avtale at serviceorganisasjo-
nen selv skal gjore en egen revisjon av
behandlede saker, som en del av egen kva-
litetssikringsprosess. Uansett ber forsik-
ringsselskapet ogsd selv foreta stikkprove-
kontroller av skadeutbetalinger hos servi-
ceorganisasjonen. I denne sammenhengen
er det viktig at avtalen er utformet slik at
forsikringsselskapet far tilgang til nedven-
dig informasjon for & utfere egen revisjon
av utbetalinger og RBNS-avsetninger hos
serviceorganisasjon. Oppfolging av RBNS-
avsetninger med serviceorganisasjonen kan
ogsé vere en sentral oppfolgingsprosedyre.
Her er det naturlig at forsikringsselskapet
etablerer lopende (for eksempel kvartals-
vise) moter med serviceorganisasjonen
hvor man gjennomgir RBNS-avsetnin-
gene.

Kapitalforvaltning

Forvaltning av investeringer er en av kjer-
neprosessene i et forsikringsselskap. For-
sikringsselskaper og pensjonskasser ma
forholde seg til en egen forskrift, enten
«Forskrift om skadeforsikringsselskapers
kapitalforvaltningy eller «Forskrift om
livsforsikringsselskapers og pensjonsfore-

taks kapitalforvaltningy. Selskapet har

1 RBNS-avsetning (reported, but not settled) er et estimat
for skader som er meldt inn, men ikke gjort opp ennd.
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Revision

ansvaret for § etterleve disse og en sentral
oppgave for selskapet vil vare 4 overvike
at serviceorganisasjonen gjor det samme.
Ved utkontraktering kan dette medfore
noen szrskilte utfordringer med tanke pé
at selskapet vil ha begrenset tilgang til
informasjon, systemer og ansatte hos servi-
ceorganisasjonen.

Risikoanalyse og Rapportering

En sentral risiko er at kapitalforvaltningen
ikke utoves i trdd med kapitalforvaltnings-
strategien og evrige retningslinjer for for-
valtningen fra styret og ledelsen som er
inkludert i avtalen med serviceorganisasjo-
nen. For 4 redusere denne risikoen ber
forsikringsselskapet motta rapportering pa
at de ulike deler og begrensningene i man-
datene er etterlevd. Det er naturlig at dette
er forankret i avtalen med serviceorganisa-
sjonen, og etterlevelse av dette bor vere et
av mélepunktene i oppfolgingen av servi-
ceorganisasjonen. Rapporteringen ber
vare av en slik art at det er mulig for for-
sikringsselskapet 4 etterprove informasjo-
nen. Eksempler pé rapportering er etterle-
velse av mandat, avkastningsméling,
beholdningsavstemming, verdsettelse,

risikoanalyser, skatt, grunnlag for kapital-
dekning mv.

Oppfolgingsprosedyrer

Selskapet ber lopende folge opp rapporte-
ringen fra serviceorganisasjonen og gjen-
nom dette bdde vurdere kvaliteten p3 leve-
ransen og om den er i samsvar med avta-
len. Oppfolgingen ber uavhengig av dette
ogsé inkludere egne kontroller for 4 kvali-
tetssikre informasjonen som mottas fra
serviceleverandoren. Eksempel pé dette
kan vere egne kontroller pé verdsettelse av
verdipapirer, egen avstemning av behold-
ninger mot depotbank eller egne kontrol-
ler p4 at alle mandater og mandatbegrens-
ninger er overholdt. Omfanget og detalj-
graden av disse etterkontrollene vil variere
ut ifra selskapets behov og risikovurdering
av de enkelte prosesser og rapporter. Sel-
skapet ma ha tilstrekkelige rutiner for &
sikre paliteligheten av informasjonen samt
at lover og regler etterleves.

Aktuarfunksjon

Forsikringsselskaper er pliktige til & ha
aktuar og denne har en sveart sentral rolle
i selskapet. Aktuaren skal godkjennes av

FORSIKRING OG PENSJONSKASSER: Artikkelen tar primeart for seg problemstillinger

relatert til forsikringsbransjen og pensjonskasser.
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Finanstilsynet. Aktuarens ansvarsomrader
fremkommer blant annet av «Forskrift om
aktuar». Det skilles mellom aktuar i skade-
og livsforsikringsselskap, men kort opp-
summert har aktuaren et selvstendig
ansvar for de forsikringstekniske beregnin-
gene og at selskapets virksomhet til enhver
tid blir drevet p4 en forsikringsteknisk
ansvarlig méte.

Et forsikringsselskap kan velge om de
ansetter en egen aktuar eller om de vil
utkontraktere dette til et selskap, jf. § 10
og §17 i forskrift om aktuar. For mindre
forsikringsselskaper, og spesielt pensjons-
kasser, er det vanlig & utkontraktere denne
funksjonen. Aktuarens beregninger er til
dels sveert komplekse og deler er i stor
utstrekning basert pé skjenn. Akcuarens
rolle kan hos enkelte forsikringsselskaper
vare vid og inkludere alt fra premiebereg-
ning til utarbeidelse av noteinformasjon

i drsregnskapet. Dette gjor kontrollen av
aktuarens leveranser krevende og for
mange oppfattes nok aktuarens arbeid som
en «svart boks». Likevel m4 selskapet ha et
forhold til denne informasjonen pd lik
linje med annen informasjon som brukes
som grunnlag for styrets og ledelsens
beslutninger.

Risikoanalyse og Rapportering

Selv om aktuaren er godkjent av Finans-
tilsynet og har et selvstendig ansvar for
deler av det forsikringstekniske i selska-
pet, er det naturlig at styret og ledelsen
ogsd utarbeider retningslinjer for aktua-
rens ansvarsomrider som ogs bor vere
nedfelt i avtalen med ansvarshavende
aktuar. Avtalen kan blant annet inne-
holde retningslinjer for ansvarsdeling,
prinsipper for beregninger og reservering,
kvalitet p4 leveranse, samarbeidsmodell
og rapportering. Dette ber ogsa vere en
del av rapporteringen fra aktuar og som
selskapet bor ha en jevnlig gjennomgang
av. Selskapet ber ha hensiktsmessige kon-
troller som sikrer at aktuar fir all nedven-
dig informasjon og at den er kvalitetssik-
ret. Selskapet er selv ansvarlig for 4 sikre
at aktuarens beregninger er foretatt pd
riktig grunnlag. Dette gjelder blant annet
informasjon om tariffer, produkter og
bestand. Selskapet ber derfor ha imple-
mentert tilstrekkelige kontroller under-
veis i hele prosessen fra overlevering av
grunnlagsdata til endelig reservering mot-
tas fra aktuaren. Det ber vare et spesielt
fokus pd omrader hvor det er skjonns-
messige vurderinger og disponeringer, og
at disse er foretatt i samsvar med ret-
ningslinjene fra styret og ledelsen. Det



ber ogsa foreligge dokumentasjon som
beskriver vurderingene.

Oppfolgingsprosedyrer

Til tross for at ansvarshavende aktuar er
godkjent av Finanstilsynet og aktuarens
ansvarsoppgaver er forskriftsregulert, ma
selskapet som for de gvrige omrader som
eventuelt utkontrakteres, etablere en hen-
siktsmessig oppfolging som dekker de
identifiserte risikoene. Selskapet ber gjore
egne analyser og vurderinger knyttet til
aktuarens leveranse. Som en del av oppfol-
gingen bor selskapet ogsd ha analyser som
dokumenterer at aktuarens beregninger er
utfort basert pa korrekt og fullstendig
informasjonsgrunnlag fra selskapets syste-
mer. Selskapet m3 videre sorge for at det
etableres hensiktsmessige rapporteringslin-
jer mot aktuaren og at det er jevnlige kon-
taktpunkter for & folge opp utviklingen

i reserveringen og risikoresultater og for

3 diskutere eventuelle problemstillinger.
Aktuarens ansvar inkluderer ogsd pliktig

rapportering til Finanstilsynet, og selska-
pets oppfolging mé ogsd omfatte denne
rapporteringen.

ISAE 3402/SSAE 16 og overvakning
av utkontrakterte prosesser

En serviceorganisasjon kan velge 4 utstede
en rapport om foretakets tjenester. En slik
ISAE 3402/SSAE 16-rapport er en revisor-
bekreftet rapport som inneholder en
beskrivelse av foretaket samt dets etablerte
interne styring og kontroll. Beskrivelsen av
den etablerte interne styring og kontroll
inneholder de overordnede mélsetninger,
samt de ulike kontrollaktivitetene som
utferes i foretaket for 4 sikre at kontroll-
mélsetningene overholdes. Foreligger det
en slik rapport, vil denne kunne redusere
omfanget av oppfolgingsaktivitetene som
er beskrevet ovenfor samtidig som selska-
pet mé ha et forhold til om rapporten
dekker de tjenestene som mottas, hvilken
periode rapporten dekker og resultatet av
revisors kontrollhandlinger.

Revisjon

Selskapet ber ha etablert prosedyrer og
retningslinjer for & vurdere innholdet i rap-
porten og for hvordan eventuelle avvik skal
folges opp mot leveranderen. I vurderingen
av rapporten ma3 selskapet vaere oppmerk-
som pd at det er serviceorganisasjonen selv
som fastsetter rapportens innholdsmessige
rekkevidde og de kontrollmaélsettingene og
kontrollaktivitetene som skal vurderes av
serviceorganisasjonens revisor. Serviceorga-
nisasjonens revisor gir normalt sett kun en
uttalelse vedrgrende de angitte kontrollmi-
lene i rapporten. Det kan siledes oppstd
situasjoner hvor relevante kontrollmél ikke
er gjenstand for vurdering, da disse ikke er
definert inn som en del av rapporten av
serviceorganisasjonen. En mottaker av rap-
porten m3 derfor identifisere eventuelle
omréder og kontrollmél som ikke er inklu-
dert i rapporten og som kan vere relevante
for selskapet.
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